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Uwaga:
Równoważność modulo nie jest kongruencją ze względu na dzielenie
(patrz dalej).
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więc dzielenie modulo n przez k nie jest wykonalne.
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Wniosek:
Jeśli p jest liczbą pierwszą, to ap−1 ≡p 1 dla dowolnego a ∈ Z

t.ż. p6 | a .
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Liczby pierwsze:
p = 181 i q = 191
n = p · q = 34571
(p−1)·(q−1) = 34200

Wybór kluczy:
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Ale żeby znać p trzeba rozłożyć na czynniki n.
Nie ma znanych algorytmów pozwalających na dzisiejszych komputerach rozłożyć na
czynniki w rozsądnym czasie liczbę ponad 2000-bitową (ok. 620 cyfr dziesiętnych).
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Cel: zorganizować grę w pokera między Anią i Bolkiem tak, żeby

• toczyła się zdalnie (np. przez telefon);
• bez żadnego arbitra (tylko ich dwoje);
• żadne z nich nie mogło skutecznie oszukiwać.
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5. Ania odkodowuje je przez DA i wie, co dostała:
DA(EA(Mi)) = Mi .
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Szyfrowanie asymetryczne — Diffie-Hellman

Metoda stosowana do zdalnego
ustalania klucza

szyfrowania symetrycznego
przez niepewny kanał

Ania jawne Bolek

n ∈ N­2

g ∈ Zn

duża a ∈ N duża b ∈ N

A = ga mod n B = gb mod n

KA = B
a mod n KB = A

b mod n

Whitfield Martin
Diffie Hellman

Ponieważ
KA ≡n B

a ≡n (g
b)a = gba

= gab = (ga)b ≡n A
b

≡n KB
więc Ania i Bolek dysponują tym
samym kluczem K = KA = KB .
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„dyskretny logarytm a = logg(A) ” — a to jest trudno wykonalne.
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bezpieczeństwo
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na czynniki

trudności wyliczenia
logarytmu dyskretnego

dużej liczby
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