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Wyktad 4, str. 1

‘Przypomnienie — arytmetyka ,,modulo” I



Wyktad 4, str. 1

‘Przypomnienie — arytmetyka ,,modulo” I

Niech n € N5,. Utozsamiamy liczby, dajace taka samga reszte w dzieleniu
przez n



Wyktad 4, str. 1

‘Przypomnienie — arytmetyka ,,modulo” I

Niech n € N5,. Utozsamiamy liczby, dajace taka sama reszte w dzieleniu
przez n:

ko =p k1 <5 n| (ko — ki)



Wyktad 4, str. 1

‘Przypomnienie — arytmetyka ,,modulo” I

Niech n € N5,. Utozsamiamy liczby, dajace taka sama reszte w dzieleniu

przez n: —
L. = 'k/def n‘ (k L ) rownowazne
0 =n Rl <= 0 1 modulo n



Wyktad 4, str. 1

‘Przypomnienie — arytmetyka ,,modulo” I

Niech n € N5,. Utozsamiamy liczby, dajace taka sama reszte w dzieleniu

przez n: —
- 'k/def I I rownowazne
0 =n k1 = n| (ko — k1) modulo n
Przyktad:

11 =4 1



Wyktad 4, str. 1

‘Przypomnienie — arytmetyka ,,modulo” I

Niech n € N5,. Utozsamiamy liczby, dajace taka sama reszte w dzieleniu

przez n: —
- 'k/def I I rownowazne
0 =n k1 = n| (ko — k1) modulo n
Przyktad:

11 =10 1 =10 —9



Wyktad 4, str. 1

‘Przypomnienie — arytmetyka ,,modulo” I

Niech n € N5,. Utozsamiamy liczby, dajace taka sama reszte w dzieleniu

przez n: —
- 'k/def I I rownowazne
0 =n k1 = n| (ko — k1) modulo n
Przyktad:

11 =10 1 =10 =9 #19 —1



Wyktad 4, str. 1

‘Przypomnienie — arytmetyka ,,modulo” I

Niech n € N5,. Utozsamiamy liczby, dajace taka sama reszte w dzieleniu

przez n: —
. /def rownowazne
ko —n kl <~ n‘ (kO T kl) modulo n
Przyktad:

reszta z dzielenia —9 przez 10 jest 1

11 =19 1 =10 —9 —1
10 L0 - Z10 /




Wyktad 4, str. 1

‘Przypomnienie — arytmetyka ,,modulo” I

Niech n € N5,. Utozsamiamy liczby, dajace taka sama reszte w dzieleniu

przez n: —

]‘CO = kl édefi n‘ (ko B kl) rOwnowazne

modulo n
T e reszta z dzielenia —9 przez 10 jest 1
1T =10 1 5‘10\—9 Z10 —1 inaczej niz w jezykach programowania!




Wyktad 4, str. 1

‘Przypomnienie — arytmetyka ,,modulo” I

Niech n € N5,. Utozsamiamy liczby, dajace taka sama reszte w dzieleniu

przez n: —

]‘CO = kl édefi n‘ (k() B kl) rOwnowazne

modulo n
T e reszta z dzielenia —9 przez 10 jest 1
1T =10 1 5‘10\—9 Z10 —1 inaczej niz w jezykach programowania!

Ta relacja jest kongruencjg ze wzgledu na dodawanie, odejmowanie i mno-
zenie



Wyktad 4, str. 1

‘Przypomnienie — arytmetyka ,,modulo” I

Niech n € N5,. Utozsamiamy liczby, dajace taka sama reszte w dzieleniu

przez n: —
L = 'k/def Lo — I rownowazne
0 =n k1 <= n| (ko 1) modulo n
T e reszta z dzielenia —9 przez 10 jest 1
11 =109 1 E‘1o¥—9 Z10 —1 inaczej niz w jezykach programowanial

Ta relacja jest kongruencja ze wzgledu na dodawanie, odejmowanie i mno-
zenie:

_]eéll ]CQ —n ]Cl I 60 =5 61,

to ko+4ty =, k1 +10;

ko —4o =n k1 — 0
ko-bly =n k14



Wyktad 4, str. 1

‘Przypomnienie — arytmetyka ,,modulo” I

Niech n € N>,. Utozsamiamy liczby, dajace taka samg reszte w dzieleniu

przez n: ——
. '/def rownowazne
ko —n kl < n‘ (kO o kl) modulo n
Przyktad:

reszta z dzielenia —9 przez 10 jest 1
11 =40 1 5‘10¥—9 Z10 —1 inaczej niz w jezykach programowania!

Ta relacja jest kongruencjg ze wzgledu na dodawanie, odejmowanie i mno-
zenie:
_]€é|l ko —n kl I 60 — 61, Przyktad:
(657 - 9876 + 23 - 177) - 7777
to k0—|—€0 —n ]-Cl —|—€1 =
ko —to =, k1 — £
ko'go —n ]‘Cl '€1



Wyktad 4, str. 1

‘Przypomnienie — arytmetyka ,,modulo” I

Niech n € N>,. Utozsamiamy liczby, dajace taka samg reszte w dzieleniu

przez n: —
_ '/def rdwnowazne
ko =n ki <= n|(ko— k1) modulo 7
Przyktad:

reszta z dzielenia —9 przez 10 jest 1
11 =40 1 5‘10¥—9 Z10 —1 inaczej niz w jezykach programowania!

Ta relacja jest kongruencjg ze wzgledu na dodawanie, odejmowanie i mno-
zenie:

_]eéll ko — kl I 60 =, 61, Przyktad:
(657 - 9876 + 23 - 177) - TT777
to k0—|—€0 —n k1—|—€1 = (18.30_|_5.15).35

kO_gO —n k1—€1
ko'go —n k1°€1



Wyktad 4, str. 1

‘Przypomnienie — arytmetyka ,,modulo” I

Niech n € N>,. Utozsamiamy liczby, dajace taka samg reszte w dzieleniu

przez n: ——
. '/def rownowazne
ko —n kl < n‘ (kO o kl) modulo n
Przyktad:

reszta z dzielenia —9 przez 10 jest 1
11 =40 1 5‘10¥—9 Z10 —1 inaczej niz w jezykach programowania!

Ta relacja jest kongruencjg ze wzgledu na dodawanie, odejmowanie i mno-
zenie:

_]eéll ko — kl I 60 =, 61, Przyktad:
(657 - 9876 + 23 - 177) - 77777
to ko +4y =, k1 + 4 =5 (18-30+5-15)-35
ko —Lo =p k1 — 4 = (9-345-6)-8

Koty =n k14



Wyktad 4, str. 1

‘Przypomnienie — arytmetyka ,,modulo” I

Niech n € N>,. Utozsamiamy liczby, dajace taka samg reszte w dzieleniu

przez n: ——
. '/def rownowazne
ko —n kl < n‘ (kO o kl) modulo n
Przyktad:

reszta z dzielenia —9 przez 10 jest 1
11 =40 1 5‘10¥—9 Z10 —1 inaczej niz w jezykach programowania!

Ta relacja jest kongruencjg ze wzgledu na dodawanie, odejmowanie i mno-
zenie:

_]eéll ko — kl I 60 =, 61, Przyktad:
(657 - 9876 + 23 - 177) - 77777
to ko+lo =n F1t+6 =, (18-30+5-15)-35
ko —to =n k1 — 14 =9 (9:34+5:6)-8 =9 (0+30)-8

Koty =n k14



Wyktad 4, str. 1

‘Przypomnienie — arytmetyka ,,modulo” I

Niech n € N>,. Utozsamiamy liczby, dajace taka samg reszte w dzieleniu

przez n: ——
. '/def rownowazne
ko —n kl < n‘ (kO o kl) modulo n
Przyktad:

reszta z dzielenia —9 przez 10 jest 1
11 =40 1 5‘10¥—9 Z10 —1 inaczej niz w jezykach programowania!

Ta relacja jest kongruencjg ze wzgledu na dodawanie, odejmowanie i mno-
zenie:

_]eéll ko — kl I 60 =, 61, Przyktad:
(657 - 9876 + 23 - 177) - 77777
to ko +ly =n b1+ 4 =, (18-30+5-15)- 35
ko —to =, k1 — £ = (9 3+5-6)-8 =¢ (0+30)-8

ko'go —n k1°€1 = - 8



Wyktad 4, str. 1

‘Przypomnienie — arytmetyka ,,modulo” I

Niech n € N>,. Utozsamiamy liczby, dajace taka samg reszte w dzieleniu

przez n: ——_
. '/def rownowazne
ko —n kl < n‘ (kO _ kl) modulo n
Przyktad:

reszta z dzielenia —9 przez 10 jest 1
11 =40 1 5‘10¥—9 Z10 —1 inaczej niz w jezykach programowania!

Ta relacja jest kongruencjg ze wzgledu na dodawanie, odejmowanie i mno-
zenie:

_]eéll ko — kl I 60 =, 51, Przyktad:
(657 - 9876 + 23 - 177) - 77777
to ko+lo =n F1t+6 =, (18-30+5-15)-35
ko —to =n k1 — 14 =9 (9:34+5:6)-8 =9 (0+30)-8

ko -y =, k104 =9 3.8 =9 24



Wyktad 4, str. 1

‘Przypomnienie — arytmetyka ,,modulo” I

Niech n € N>,. Utozsamiamy liczby, dajace taka samg reszte w dzieleniu

przez n: ——
. '/def rownowazne
ko —n kl < n‘ (kO _ kl) modulo n
Przyktad:

reszta z dzielenia —9 przez 10 jest 1
11 =40 1 5‘10¥—9 Z10 —1 inaczej niz w jezykach programowania!

Ta relacja jest kongruencjg ze wzgledu na dodawanie, odejmowanie i mno-
zenie:

_]eéll ko — kl I 60 =, 51, Przyktad:
(657 - 9876 + 23 - 177) - 77777
to ko+lo =n F1t+6 =, (18-30+5-15)-35
ko —to =n k1 — 14 =9 (9:34+5:6)-8 =9 (0+30)-8

k0-€0 —n ]{1'€1 =9 3-8 =9 24 =9 §



Wyktad 4, str. 1

‘Przypomnienie — arytmetyka ,,modulo” I

Niech n € N5,. Utozsamiamy liczby, dajace taka sama reszte w dzieleniu

przez n: —
L. = 'k/def I I rownowazne
0 =n 1<:>n‘(0_ 1) modulo n
Przyktad:

reszta z dzielenia —9 przez 10 jest 1
11 =49 1 E&—9 Z10 —1 inaczej niz w jezykach programowania!

Ta relacja jest kongruencjg ze wzgledu na dodawanie, odejmowanie i mno-
zenie:

_]eéll ko — kl | 60 =" 61, Przyk’{ad:
(657 - 9876 + 23 - 177) - 77777
to ko+lo =n F1t+ 6 =, (18-30+5-15)-35
ko — Lty =n k1 — 4 =9 (9:34+5:6)-8 =9 (0+30)-8
ko by =, k104 =3 3-8 =¢g 24 =4 6
Uwaga:

Réwnowaznos¢ modulo nie jest kongruencja ze wzgledu na dzielenie
(patrz dalej).



Wyktad 4, str.2

‘Przypomnienie — dzielenie modquI

Jesli nwd(n, k) > 1, czyli n i kK maja wspdlny czynnik wiekszy niz 1,
to nie istnieje odwrotnosc liczby £ modulo n



Wyktad 4, str.2

‘Przypomnienie — dzielenie modquI

Jesli nwd(n, k) > 1, czyli n i kK maja wspdlny czynnik wiekszy niz 1,
to nie istnieje odwrotnosc liczby £ modulo 7, czyli nie ma takiego £, ze k- ¢ =,, 1



Wyktad 4, str.2

‘Przypomnienie — dzielenie modquI

Jesli nwd(n, k) > 1, czyli n i kK maja wspdlny czynnik wiekszy niz 1,
to nie istnieje odwrotnosc¢ liczby £ modulo n, czyli nie ma takiego £, ze k- £ =,, 1,
wiec dzielenie modulo 1 przez k nie jest wykonalne.



Wyktad 4, str. 2

‘Przypomnienie — dzielenie modulo'

Jesli nwd(n,k) > 1, czyli n i k maja wspdlny czynnik wiekszy niz 1,
to nie istnieje odwrotnosc¢ liczby £ modulo n, czyli nie ma takiego £, ze k- £ =,, 1,
wiec dzielenie modulo n przez k nie jest wykonalne.

Jesli nwd(n,k) =1, toistnieja =,y € Z t.z.
1l =x-n+y-k



Wyktad 4, str.2

‘Przypomnienie — dzielenie moduloI

Jesli nwd(n, k) > 1, czyli n i kK maja wspdlny czynnik wiekszy niz 1,
to nie istnieje odwrotnosc¢ liczby £ modulo n, czyli nie ma takiego £, ze k- £ =,, 1,
wiec dzielenie modulo 1 przez k nie jest wykonalne.

Jesli nwd(n,k) =1, to istnieja =,y € Z t.z.

1 = x- -k
‘\mn+y

lemat Bézout



Wyktad 4, str.2

‘Przypomnienie — dzielenie moduloI

Jesli nwd(n, k) > 1, czyli n i kK maja wspdlny czynnik wiekszy niz 1,

to nie istnieje odwrotnosc¢ liczby £ modulo n, czyli nie ma takiego £, ze k- £ =,, 1,
wiec dzielenie modulo 1 przez k nie jest wykonalne.

Jesli nwd(n,k) =1, to istnieja =,y € Z t.z.

1l =xx-n+y-k =, - k
~r Yy Yy

lemat Bézout



Wyktad 4, str.2

‘Przypomnienie — dzielenie moduloI

Jesli nwd(n, k) > 1, czyli n i kK maja wspdlny czynnik wiekszy niz 1,
to nie istnieje odwrotnosc¢ liczby £ modulo n, czyli nie ma takiego £, ze k- £ =,, 1,
wiec dzielenie modulo 1 przez k nie jest wykonalne.

Jesli nwd(n,k) =1, to istnieja =,y € Z t.z.
1l =xx-n+y-k =, - k
\ Yy Yy

wiec y jest odwrotnoscia k modulo n.

lemat Bézout



Wyktad 4, str.2

‘Przypomnienie — dzielenie modulo'

Jesli nwd(n,k) > 1, czyli n i k maja wspdlny czynnik wiekszy niz 1,
to nie istnieje odwrotnosc¢ liczby £ modulo n, czyli nie ma takiego £, ze k- £ =,, 1,
wiec dzielenie modulo 1 przez k nie jest wykonalne.

Jesli nwd(n,k) =1, toistnieja =,y € Z t.z.

1l —x-n+y-k =, y-k
7 Yy Yy

wiec y jest odwrotnoscia k modulo n.

Whiosek:
Dzieli¢ modulo n mozna przez liczby wzglednie pierwsze z m i tylko przez nie.

lemat Bézout



Wyktad 4, str.2

‘Przypomnienie — dzielenie modulo'

Jesli nwd(n,k) > 1, czyli n i k maja wspdlny czynnik wiekszy niz 1,
to nie istnieje odwrotnosc¢ liczby £ modulo n, czyli nie ma takiego £, ze k- £ =,, 1,
wiec dzielenie modulo 1 przez k nie jest wykonalne.

Jesli nwd(n,k) =1, toistnieja =,y € Z t.z.

1l = xx-n4+vy-k =, - k
~r Yy Yy

wiec y jest odwrotnoscia k modulo n.
Whiosek:
Dzieli¢ modulo n mozna przez liczby wzglednie pierwsze z m i tylko przez nie.

Jesli n jest liczba pierwsza, to mozna dzieli¢ przez wszystko z wyjatkiem wielo-
krotnosci n (ktore sa =, 0).

lemat Bézout



Wyktad 4, str.2

‘Przypomnienie — dzielenie moduloI

Jesli nwd(n, k) > 1, czyli n i kK maja wspdlny czynnik wiekszy niz 1,
to nie istnieje odwrotnosc¢ liczby £ modulo n, czyli nie ma takiego £,ze k- £ =,, 1,
wiec dzielenie modulo 1 przez k nie jest wykonalne.

Jesli nwd(n,k) =1, to istnieja =,y € Z t.z.

1l = xx-n+y-k =, - k
~r Yy Yy

wiec y jest odwrotnoscia k modulo n.
Whiosek:
Dzieli¢ modulo n mozna przez liczby wzglednie pierwsze z m i tylko przez nie.

Jesli n jest liczba pierwsza, to mozna dzieli¢ przez wszystko z wyjatkiem wielo-
krotnosci n (ktére sa =, 0).

lemat Bézout

Twierdzenie:

ko . EO —n 1
Jeéll I{il . El —n 1 to E() —n El .
kO =n kl



Wyktad 4, str. 2

‘Przypomnienie — dzielenie modulo'

Jesli nwd(n,k) > 1, czyli n i k maja wspdlny czynnik wiekszy niz 1,
to nie istnieje odwrotnosc liczby £ modulo n, czyli nie ma takiego £, ze k-¢ =,, 1,
wiec dzielenie modulo n przez k nie jest wykonalne.

Jesli nwd(n,k) =1, toistnieja =,y € Z t.z.

1l =xz-n4+y-k =, y-k
7 Y ()

wiec y jest odwrotnoscia k modulo n.
Whiosek:
Dzieli¢ modulo n mozna przez liczby wzglednie pierwsze z m i tylko przez nie.
Jesli n jest liczba pierwsza, to mozna dzieli¢ przez wszystko z wyjatkiem wielo-
krotnosci n (ktore sa =, 0).

lemat Bézout

Twierdzenie:

’{30 . EO =, 1
Jesli ki-6,=,1 to bg =, 1 .
k() —n kl

Whiosek:
Jesli dwie liczby sa réwne modulo n, to ich odwrotnosci (o ile istnieja) sa rowniez
rowne modulo n.



Wyktad 4, str.3

‘Przypomnienie — wifasnosci arytmetyki modulo'

Twierdzenie:
Jesli 0<a<n, 0<b<n i a =, b,to a=>.




Wyktad 4, str.3

‘Przypomnienie — wifasnosci arytmetyki modulo'

Twierdzenie:
Jesli 0<a<n, 0<b<n i a =, b,to a=0D>.

Twierdzenie:
Jesli nwd(p,q) =1 (liczby wzglednie pierwsze), to

( .

a:pb
a=p,b = o /\b
CLEq

\



Wyktad 4, str.3

‘Przypomnienie — wifasnosci arytmetyki modulo'

Twierdzenie:
Jesli 0<a<n, 0<b<n i a =, b,to a=0>0.

Twierdzenie:
Jesli nwd(p,q) =1 (liczby wzglednie pierwsze), to

( _
a:pb

a=p,b = o /\b
a =,

\

Twierdzenie: (mate twierdzenie Fermata)
Jesli p jest liczbg pierwsza, to aP? =, a dla dowolnego a € Z.



Wyktad 4, str. 3

‘Przypomnienie — wifasnosci arytmetyki modulo'

Twierdzenie:
Jesli 0<a<n, 0<b<n 1 a =, b,to a=50.

Twierdzenie:
Jesli nwd(p,q) =1 (liczby wzglednie pierwsze), to

( _
a:pb

a=p,,b = A« /\b
\CLEq

Twierdzenie: (mate twierdzenie Fermata)
Jesli p jest liczbg pierwsza, to aP? =, a dla dowolnego a € Z.

Whiosek:
Jesli p jest liczba pierwsza, to a?~' =, 1 dla dowolnego a € 7

t.z. pfa .



Wyktad 4, str. 4

‘Szyfrowanie asymetryczne RSAI

Ron Adi Leonard
Rivest Shamir Adleman



Wyktad 4, str. 4

‘Szyfrowanie asymetryczne RSAI

Whtasciciel szyfru:

e wybiera dwie duze rézne
liczby pierwsze p i g;
niech n=p-q

Leoard
Rivest Shamir Adleman



Wyktad 4, str. 4

‘Szyfrowanie asymetryczne RSAI

Whtasciciel szyfru:

e wybiera dwie duze rézne
liczby pierwsze p i g;
niech n=p-q;

e wybiera liczbe e, t.z.
l<e<(p—1)-(¢g—1)

oraz

Adi Leonard
nwd(e, (p—1)-(¢g—1)) = 1 Rivest Shamir Adleman




Wyktad 4, str. 4

‘Szyfrowanie asymetryczne RSAI

Whtasciciel szyfru:

e wybiera dwie duze rézne
liczby pierwsze p i g;
niech n=p-q;

e wybiera liczbe e, t.z.
l<e<(p—1)-(¢g—1) f ol = .

oraz Ron Adi Leonard
nwd(e, (p—1)-(¢g—1)) = 1; Rivest Shamir Adleman

e znajduje odwrotno$¢ d liczby e modulo (p—1)-(¢—1); czyli

€ d=(p1yg) 1




Wyktad 4, str. 4

‘Szyfrowanie asymetryczne RSAI

Whtasciciel szyfru:

e wybiera dwie duze rozne
liczby pierwsze p i q;

niech n=p-q; ¥ o [—
e wybiera liczbe ¢, t.z. 23
l<e<(p—1)-(¢—1) N | =hv—= |
oraz Ron Adi Leonard

nwd(e, (p—1)-(¢g—1)) = 1; Rivest Shamir Adleman
e znajduje odwrotno$¢ d liczby e modulo (p—1)-(qg—1); czyli

e d=payen) L
e ogtasza (n,e) jako klucz publiczny



Wyktad 4, str. 4

‘Szyfrowanie asymetryczne RSAI

Whtasciciel szyfru:

e wybiera dwie duze rozne
liczby pierwsze p i q;
niech n=p-q;

e wybiera liczbe ¢, t.z. A
l<e<(p—1)-(¢g—1) .. 3

oraz Adi Leonard
nwd(e, (p—1)-(¢g—1)) = 1; Rivest Shamir Adleman

e znajduje odwrotno$¢ d liczby e modulo (p—1)-(qg—1); czyli
e d=(payg) L
e ogtasza (n,e) jako klucz publiczny: bloki wiadomosci (liczby mniejsze niz n) do

niego nalezy szyfrowad tak:
M — M*® mod n




Wyktad 4, str. 4

‘Szyfrowanie asymetryczne RSAI

Whtasciciel szyfru:

wybiera dwie duze rézne
liczby pierwsze p i g;
niech n=p-q; -
wybiera liczbe e, t.z. =
l<e<(p—1)-(¢g—1) N [ =T == |

oraz Adi Leonard
nwd(e, (p—1)-(¢g—1)) = 1; Rivest Shamir Adleman
znajduje odwrotnos¢ d liczby e modulo (p—1)-(g—1); czyli

e d=@payg) L
ogtasza (n,e) jako klucz publiczny: bloki wiadomosci (liczby mniejsze niz n) do
niego nalezy szyfrowac tak:

M — M€ mod n ;

zachowuje w tajemnicy (n, d) — klucz prywatny




Wyktad 4, str. 4

‘Szyfrowanie asymetryczne RSAI

Whtasciciel szyfru:

wybiera dwie duze rézne
liczby pierwsze p i g;
niech n=p-q;
wybiera liczbe e, t.z.
l<e<(p—1)-(¢g—1)

m,\‘.
A Y

s & = :
oraz Ron Adi Leonard
nwd(e, (p—1)-(¢g—1)) = 1; Rivest Shamir Adleman

znajduje odwrotnos¢ d liczby e modulo (p—1)-(g—1); czyli

€ d=(payg1) L
ogtasza (n,e) jako klucz publiczny: bloki wiadomosci (liczby mniejsze niz n) do
niego nalezy szyfrowac tak:

M — M€ mod n ;

zachowuje w tajemnicy (n, d) — klucz prywatny: otrzymane zaszyfrowane wiado-
mosci bedzie odszyfrowywac tak:
C — C%modn .



Wyktad 4, str. 5

‘Szyfrowanie asymetryczne RSAI

Twierdzenie:
Przy tych zalozeniach (M¢)* =, M



Wyktad 4, str. 5
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ulubiona stacja!

R6zni nadawcy podszywajg sie pod ,ulubionego™.
Jak sie przekonaé, ktéry z nich to ten prawdziwy?



Wyktad 4, str. 9

‘Szyfrowanie asymetryczne — podpis cyfrowy'

Podpis cyfrowy — przeksztatcenie ew. uzupetnienie dokumentu
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‘Szyfrowanie asymetryczne — podpis cyfrowy'

Podpis cyfrowy — przeksztatcenie ew. uzupetnienie dokumentu, dajace
odbiorcy pewnos¢ co do:

e autentycznosci — zeby wiedziat, ze przystat ten, kto miat przystac
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‘Szyfrowanie asymetryczne — podpis cyfrowy'

Podpis cyfrowy — przeksztatcenie ew. uzupetnienie dokumentu, dajace
odbiorcy pewnos¢ co do:

e autentycznosci — zeby wiedziat, ze przystat ten, kto miat przystag;

e niezaprzeczalnosci — zeby nadawca nie mogt potem wyprzec sie
autorstwa
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‘Szyfrowanie asymetryczne — podpis cyfrowy'

Podpis cyfrowy — przeksztatcenie ew. uzupetnienie dokumentu, dajace
odbiorcy pewnos¢ co do:

e autentycznosci — zeby wiedziat, ze przystat ten, kto miat przystag;

e niezaprzeczalnosci — zeby nadawca nie mogt potem wyprzec sie
autorstwa;
e integralnosci — zeby dato sie wykry¢ przerdbki dokonane juz po

»podpisaniu’” .
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‘Szyfrowanie asymetryczne — podpis cyfrowy'

Podpis cyfrowy — przeksztatcenie ew. uzupetnienie dokumentu, dajace
odbiorcy pewnos¢ co do:

e autentycznosci — zeby wiedziat, ze przystat ten, kto miat przystag;

e niezaprzeczalnosci — zeby nadawca nie mogt potem wyprzec sie
autorstwa;

e integralnosci — zeby dato sie wykryC przerébki dokonane juz po
~podpisaniu” .

Jak to osiagnac?
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‘Szyfrowanie asymetryczne — podpis cyfrowy'

Podpis cyfrowy — przeksztatcenie ew. uzupetnienie dokumentu, dajace
odbiorcy pewnos¢ co do:

e autentycznosci — zeby wiedziat, ze przystat ten, kto miat przystag;

e niezaprzeczalnosci — zeby nadawca nie mogt potem wyprzec sie
autorstwa;

e integralnosci — zeby dato sie wykryC przerdbki dokonane juz po
»podpisaniu’” .

Jak to osiagnac?

Uprawniony nadawca ogtasza klucz publiczny K, .
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‘Szyfrowanie asymetryczne — podpis cyfrowy'

Podpis cyfrowy — przeksztatcenie ew. uzupetnienie dokumentu, dajace
odbiorcy pewnos¢ co do:

e autentycznosci — zeby wiedziat, ze przystat ten, kto miat przystag;

e niezaprzeczalnosci — zeby nadawca nie mogt potem wyprzec sie
autorstwa;

e integralnosci — zeby dato sie wykryC przerdbki dokonane juz po
»podpisaniu’” .

Jak to osiagnac?
Uprawniony nadawca ogtasza klucz publiczny K, .

Nastepnie wysyta wiadomosci zaszyfrowane kluczem prywatnym K, .
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‘Szyfrowanie asymetryczne — podpis cyfrowy'

Podpis cyfrowy — przeksztatcenie ew. uzupetnienie dokumentu, dajace
odbiorcy pewnos¢ co do:

e autentycznosci — zeby wiedziat, ze przystat ten, kto miat przystag;

e niezaprzeczalnosci — zeby nadawca nie mogt potem wyprzec sie
autorstwa;

e integralnosci — zeby dato sie wykryC przerdbki dokonane juz po
»podpisaniu’” .

Jak to osiagnac?
Uprawniony nadawca ogtasza klucz publiczny K, .
Nastepnie wysyta wiadomosci zaszyfrowane kluczem prywatnym K, .

Jedli (znany odbiorcy) K, odszyfrowuje wiadomos$¢, to musiata
pochodzi¢ od uprawnionego nadawcy
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‘Szyfrowanie asymetryczne — podpis cyfrowy'

Podpis cyfrowy — przeksztatcenie ew. uzupetnienie dokumentu, dajace
odbiorcy pewnos¢ co do:

e autentycznosci — zeby wiedziat, ze przystat ten, kto miat przystag;

e niezaprzeczalnosci — zeby nadawca nie mogt potem wyprzec sie
autorstwa;

e integralnosci — zeby dato sie wykryC przerdbki dokonane juz po
»podpisaniu’” .

Jak to osiagnac?
Uprawniony nadawca ogtasza klucz publiczny K, .
Nastepnie wysyta wiadomosci zaszyfrowane kluczem prywatnym K, .

Jedli (znany odbiorcy) K, odszyfrowuje wiadomos$¢, to musiata
pochodzi¢ od uprawnionego nadawcy, bo nikt inny nie znat K, .



Wyktad 4, str. 10

‘Szyfrowanie asymetryczne — poker w pamiqci'

Poker w pamieci
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‘Szyfrowanie asymetryczne — poker w pamiqci'

Poker w pamieci

Cel: zorganizowac¢ gre w pokera miedzy Anig i Bolkiem
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‘Szyfrowanie asymetryczne — poker w pamiqci'

Poker w pamieci

Cel: zorganizowac gre w pokera miedzy Anig i Bolkiem tak, zeby

e toczyta sie zdalnie (np. przez telefon)
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‘Szyfrowanie asymetryczne — poker w pamiqci'

Poker w pamieci

Cel: zorganizowac¢ gre w pokera miedzy Anig i Bolkiem tak, zeby

e toczyta sie zdalnie (np. przez telefon);
e bez zadnego arbitra (tylko ich dwoje)
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‘Szyfrowanie asymetryczne — poker w pamiqci'

Poker w pamieci

Cel: zorganizowac¢ gre w pokera miedzy Anig i Bolkiem tak, zeby

e toczyta sie zdalnie (np. przez telefon);
e bez zadnego arbitra (tylko ich dwoje);
e zadne z nich nie mogto skutecznie oszukiwac.



Wyktad 4, str.11

‘Szyfrowanie asymetryczne — poker w pamiqci'

Ania:
klucz jawny E 4
klucz tajny D 4
Ds(Ea(M)) = M
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‘Szyfrowanie asymetryczne — poker w pamiqci'

Ania: Bolek:
klucz jawny FE 4 klucz jawny E'p
klucz tajny D 4 klucz tajny Dp

Da(Ea(M)) = M Dp(Ep(M)) = M
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‘Szyfrowanie asymetryczne — poker w pamiqci'

Ania: Bolek:
klucz jawny FE 4 klucz jawny E'p
klucz tajny D 4 klucz tajny Dp
Da(Ba(M)) = M Dy(BEs(M)) = M
symetria:

Ep(Ea(M)) = Ea(Ep(M))
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‘Szyfrowanie asymetryczne — poker w pamic—;ci'

Ania: Bolek:
klucz jawny FE 4 klucz jawny F'p
klucz tajny D 4 klucz tajny Dp
Da(Ea(M)) = M Dy(Es(M)) = M
symetria:

Ep(Ea(M)) = Ea(Ep(M))

Rozdawanie kart
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‘Szyfrowanie asymetryczne — poker w pamiqci'

Ania: Bolek:
klucz jawny FE 4 klucz jawny E'p
klucz tajny D 4 klucz tajny Dp
Da(Ba(M)) = M Dp(BEs(M)) = M
symetria:

Ep(Ea(M)) = Ea(Ep(M))

Rozdawanie kart:
1. Bolek koduje cata talie kluczem E'p i wysyta do Ani
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‘Szyfrowanie asymetryczne — poker w pamiqci'

Ania: Bolek:
klucz jawny FE 4 klucz jawny E'p
klucz tajny D 4 klucz tajny Dp
Da(BEa(M)) = M Dp(Es(M)) = M
symetria:

Ep(Ea(M)) = Ea(Ep(M))

Rozdawanie kart:

1. Bolek koduje cata talie kluczem E'p i wysyta do Ani;
2. Ania wybiera 5 losowych kart Ep(M;),..., Eg(Ms) (nie znajac Dp, nie wie,
co to za karty) i odsyta je Bolkowi
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‘Szyfrowanie asymetryczne — poker w pamiqci'

Ania: Bolek:
klucz jawny FE 4 klucz jawny E'p
klucz tajny D 4 klucz tajny Dp
Da(BEa(M)) = M Dp(Es(M)) = M
symetria:

Ep(Ea(M)) = Ea(Ep(M))

Rozdawanie kart:

1. Bolek koduje cata talie kluczem E'p i wysyta do Ani;
2. Ania wybiera 5 losowych kart Ep(M;),..., Eg(Ms) (nie znajac Dp, nie wie,
co to za karty) i odsyta je Bolkowi; Bolek po odkodowaniu wie, co dostat:
Dp(Ep(M;)) = M;
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‘Szyfrowanie asymetryczne — poker w pamiqci'

Ania: Bolek:
klucz jawny FE 4 klucz jawny E'p
klucz tajny D 4 klucz tajny Dp
Da(Ea(M)) = M Dp(Ep(M)) = M
symetria:

Ep(Ea(M)) = Ea(Ep(M))

Rozdawanie kart:

1. Bolek koduje cata talie kluczem E'p i wysyta do Ani;
2. Ania wybiera 5 losowych kart Ep(M),..., Eg(Ms) (nie znajac Dp, nie wie,
co to za karty) i odsyta je Bolkowi; Bolek po odkodowaniu wie, co dostat:
Dp(Ep(M;)) = M; ;
3. Ania wybiera kolejne 5 kart, koduje je swoim FE 4 i wysyta do Bolka:
EA(Ep(Mg)), ..., EaA(Ep(Mg))
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‘Szyfrowanie asymetryczne — poker w pamiqci'

Ania: Bolek:
klucz jawny FE 4 klucz jawny E'p
klucz tajny D 4 klucz tajny Dp
Da(Ba(M)) = M Dy(Bs(M)) = M
symetria:

Ep(Ea(M)) = Ea(Ep(M))

Rozdawanie kart:

1. Bolek koduje cata talie kluczem E'p i wysyta do Ani;
2. Ania wybiera 5 losowych kart Ep(Mi),..., Eg(Ms) (nie znajac Dg, nie wie,
co to za karty) i odsyta je Bolkowi; Bolek po odkodowaniu wie, co dostat:

Dp(Ep(M;)) = M; ;

3. Ania wybiera kolejne 5 kart, koduje je swoim F 4 1 wysyta do Bolka:
EA(EB(M(;)), cee EA<EB(M1())) ,

4. Bolek odkodowuje je swoim Dpg i wysyta do Ani:
Dp(Ea(Ep(M;)))
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‘Szyfrowanie asymetryczne — poker w pamiqci'

Ania: Bolek:
klucz jawny FE 4 klucz jawny E'p
klucz tajny D 4 klucz tajny Dp
Da(Ba(M)) = M Dy(Bs(M)) = M
symetria:

Ep(Ea(M)) = Ea(Ep(M))

Rozdawanie kart:

1. Bolek koduje cata talie kluczem E'p i wysyta do Ani;
2. Ania wybiera 5 losowych kart Ep(Mi),..., Eg(Ms) (nie znajac Dg, nie wie,
co to za karty) i odsyta je Bolkowi; Bolek po odkodowaniu wie, co dostat:

Dp(Ep(M;)) = M; ;

3. Ania wybiera kolejne 5 kart, koduje je swoim F 4 1 wysyta do Bolka:
EA(EB(M(;)), cee EA<EB(M1())) ,

4. Bolek odkodowuje je swoim Dpg i wysyta do Ani:
Dp(Es(Ep(M:))) = Dp(Ep(Ea(M;)))
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‘Szyfrowanie asymetryczne — poker w pamiqci'

Ania: Bolek:
klucz jawny FE 4 klucz jawny E'p
klucz tajny D 4 klucz tajny Dp
Da(Ba(M)) = M Dy(Bs(M)) = M
symetria:

Ep(Ea(M)) = Ea(Ep(M))

Rozdawanie kart:

1. Bolek koduje cata talie kluczem E'p i wysyta do Ani;
2. Ania wybiera 5 losowych kart Ep(Mi),..., Eg(Ms) (nie znajac Dg, nie wie,
co to za karty) i odsyta je Bolkowi; Bolek po odkodowaniu wie, co dostat:

Dp(Ep(M;)) = M; ;

3. Ania wybiera kolejne 5 kart, koduje je swoim F 4 1 wysyta do Bolka:
EA(EB(M(;)), cee EA<EB(M1())) ,

4. Bolek odkodowuje je swoim Dpg i wysyta do Ani:
Dp(Es(Ep(M;))) = Dp(E(Ea(M;))) = Ea(M;)
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‘Szyfrowanie asymetryczne — poker w pamiqci'

Ania: Bolek:
klucz jawny FE 4 klucz jawny F'p
klucz tajny D 4 klucz tajny Dp
Da(Ba(M)) = M Dy(Es(M)) = M
symetria:

Ep(Ea(M)) = Ea(Ep(M))

Rozdawanie kart:

1. Bolek koduje cata talie kluczem E'z i wysyta do Ani;
2. Ania wybiera 5 losowych kart Ep(Mi),..., Eg(Ms) (nie znajac Dg, nie wie,
co to za karty) i odsyta je Bolkowi; Bolek po odkodowaniu wie, co dostat:

Dp(Ep(M;)) = M; ;

3. Ania wybiera kolejne 5 kart, koduje je swoim F 4 i wysyta do Bolka:
EA(Ep(Mg)),...,Ea(Ep(Myyg)) ;

4. Bolek odkodowuje je swoim Dp i wysyta do Ani:
Du(Ea(Ep(M,)) = Dp(Eg(Ea(M;))) = Ea(M;) ;

5. Ania odkodowuje je przez D 4 i wie, co dostata:
Da(Ea(M;)) = M; .



Wyktad 4, str. 12

‘Szyfrowanie asymetryczne — Diffie-HeIImanI

Metoda stosowana do zdalnego
ustalania klucza
szyfrowania symetrycznego
przez niepewny kanat

Whitfield Martin
Diffie Hellman
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‘Szyfrowanie asymetryczne — Diffie-HeIImanI

Metoda stosowana do zdalnego
ustalania klucza
szyfrowania symetrycznego
przez niepewny kanat

Ania jawne Bolek

nEN>2
g € L,

......

Whitfield Martin
Diffie Hellman
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‘Szyfrowanie asymetryczne — Diffie-HeIImanI

Metoda stosowana do zdalnego
ustalania klucza
szyfrowania symetrycznego
przez niepewny kanat

......

Ania jawne Bolek .
N Whitfield Martin
me N> Diffie Hellman
g € L
duza a € N duza b € N
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‘Szyfrowanie asymetryczne — Diffie-HeIImanI

Metoda stosowana do zdalnego
ustalania klucza
szyfrowania symetrycznego
przez niepewny kanat

......

Ania jawne Bolek .
N Whitfield Martin
me N> Diffie Hellman
g € L
duza a € N duza b € N
A= ¢* mod n
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‘Szyfrowanie asymetryczne — Diffie-HeIImanI

Metoda stosowana do zdalnego
ustalania klucza
szyfrowania symetrycznego
przez niepewny kanat

Ania jawne Bolek Sy \
N Whitfield Martin
e Diffie Hellman
g € Ln
duza a € N duza b € N
A= ¢* mod n B = ¢® mod n
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‘Szyfrowanie asymetryczne — Diffie-HeIImanI

Metoda stosowana do zdalnego
ustalania klucza
szyfrowania symetrycznego
przez niepewny kanat

......

Ania jawne Bolek .
Whitfield Martin
n e Moo Diffie Hellman
g € L
duza a € N duza b € N
A = ¢ mod n + ' B = ¢g” mod n
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‘Szyfrowanie asymetryczne — Diffie-HeIImanI

Metoda stosowana do zdalnego
ustalania klucza
szyfrowania symetrycznego
przez niepewny kanat

......

Ania jawne Bolek .
Whitfield Martin
n e Mo Diffie Hellman
g € Ln
duza a € N duza b € N
A = ¢ mod n + ' B = ¢g” mod n
K= B*mod n Kg = A® mod n
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‘Szyfrowanie asymetryczne — Diffie-HeIImanI

Metoda stosowana do zdalnego
ustalania klucza
szyfrowania symetrycznego
przez niepewny kanat

......

Ania jawne Bolek .
Whitfield Martin
n e Moo Diffie Hellman
g € Ly
duza a € N duza b € N Poniewaz
A = g®* mod n - B = ¢g® mod n K, = RBo
A —n
K= B*mod n Kg = A® mod n
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‘Szyfrowanie asymetryczne — Diffie-HeIImanI

Metoda stosowana do zdalnego
ustalania klucza
szyfrowania symetrycznego
przez niepewny kanat

......

Ania jawne Bolek -

Whitfield Martin

n € Nao Diffie Hellman

g € L

duza a € N duza b € N Poniewaz
A = g® mod n ~ -B:gbmodn K, = Bo = (ba
A —n =n 9 )
K= B*mod n Kg = A® mod n
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‘Szyfrowanie asymetryczne — Diffie-HeIImanI

Metoda stosowana do zdalnego
ustalania klucza
szyfrowania symetrycznego
przez niepewny kanat

......

Ania jawne Bolek -

Whitfield Martin

n € Nao Diffie Hellman

g € L

duza a € N duza b € N Poniewaz
A = g® mod n ~ - B = ¢ mod n Ka =, B* =, (¢")* = ¢*
A =n =, (9°)* = g
K= B*mod n Kg = A® mod n
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‘Szyfrowanie asymetryczne — Diffie-HeIImanI

Metoda stosowana do zdalnego
ustalania klucza
szyfrowania symetrycznego
przez niepewny kanat

Ania jawne Bolek | LN -
N Whitfield Martin
e N> Diffie Hellman
g € Ly
duza a € N duza b € N Poniewaz
A = ¢ mod n + ' B = ¢g” mod n K, = Bo = bya _ ,ba
A —n =n 9 — g
(M\ — gab ( )
K= B*mod n Kg = A® mod n
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‘Szyfrowanie asymetryczne — Diffie-HeIImanI

Metoda stosowana do zdalnego
ustalania klucza
szyfrowania symetrycznego
przez niepewny kanat

......

Ania jawne Bolek -
Whitfield Martin
n e Moo Diffie Hellman
g € L
duza a € N duza b € N Poniewaz
A = ¢ mod n + ' B = ¢g” mod n K, = Bo = bya _ ba
(M\ 4 _n ab __ ngb) J
) = g* = (9°)
K= B*mod n K = A° mod n
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‘Szyfrowanie asymetryczne — Diffie-HeIImanI

Metoda stosowana do zdalnego
ustalania klucza
szyfrowania symetrycznego
przez niepewny kanat

Ania jawne Bolek .
Whitfield Martin
n e Nao Diffie Hellman
g € L
duza a € N duza b € N Poniewaz
A = ¢ mod n + ' B = ¢g” mod n K Ba: (b)
A =n —n
(M\ — _ (ga)b
K= B*mod n Kg = A® mod n



Wyktad 4, str. 12

‘Szyfrowanie asymetryczne — Diffie-HeIImanI

Metoda stosowana do zdalnego
ustalania klucza
szyfrowania symetrycznego
przez niepewny kanat

Ania jawne Bolek .
N Whitfield Martin
me N> Diffie Hellman
g € Ly
duza a € N duza b € N Poniewaz
A = ¢ mod n + ' B = ¢g” mod n K Ba: (b)
A =n —n
A/B>(A\L _ _ (ga)b
K= B*mod n Kg = A® mod n = KB
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‘Szyfrowanie asymetryczne — Diffie-HeIImanI

Metoda stosowana do zdalnego
ustalania klucza
szyfrowania symetrycznego
przez niepewny kanat

Ania jawne Bolek .
N Whitfield Martin
me N> Diffie Hellman
g € Ly
duza a € N duza b € N Poniewaz
A = ¢ mod n + ' B = ¢g” mod n K Ba: (b)
A =n —n
A/B>(A\L _ _ (ga)b
K= B*mod n Kg = A® mod n = KB

wiec Ania i Bolek dysponujg tym
samym kluczem K = K4 = Kp .
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‘Szyfrowanie asymetryczne — Diffie-HeIImanI

Metoda stosowana do zdalnego
ustalania klucza
szyfrowania symetrycznego
przez niepewny kanat

Ania jawne Bolek LA i
N Whitfield Martin
e e Diffie Hellman
g € ZLn
duza a € N duza b € N Poniewaz
A = ¢g* mod n + ' B = ¢g” mod n K Ba: (b)
A =n _n
A/B>(14'\L — — (ga)b

wiec Ania i Bolek dysponujg tym
samym kluczem K = K4 = Kp .

Ew. wtamywacz zna A (oraz B)
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‘Szyfrowanie asymetryczne — Diffie-HeIImanI

Metoda stosowana do zdalnego
ustalania klucza
szyfrowania symetrycznego
przez niepewny kanat

Ania jawne Bolek LA i
N Whitfield Martin
e e Diffie Hellman
g € ZLn
duza a € N duza b € N Poniewaz
A = ¢g* mod n + ' B = ¢g” mod n K Ba: (b)
A =n _n
A/B>(14'\L — — (ga)b

wiec Ania i Bolek dysponujg tym
samym kluczem K = K4 = Kp .

Ew. wtamywacz zna A (oraz B) ale nie zna b (ani a)
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‘Szyfrowanie asymetryczne — Diffie—HeIImanI

Metoda stosowana do zdalnego
ustalania klucza
szyfrowania symetrycznego
przez niepewny kanat

Ania jawne Bolek
n < N>2
g € L
duza a € N duza b € N
A = ¢g* mod n + ' B = ¢g” mod n
K= B*mod n Kp = A® mod n

Whitfield Martin
Diffie Hellman
Poniewaz
KA =n Ba =n ( b)
= = (9°)" =
=n KB

wiec Ania i Bolek dysponujg tym
samym kluczem K = K4 = Kp .

Ew. wtamywacz zna A (oraz B) ale nie zna b (ani a) — nie wie, do jakiej potegi

podnies¢ A (ew. B), zeby otrzyma¢ klucz.
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‘Szyfrowanie asymetryczne — Diffie—HeIImanI

Metoda stosowana do zdalnego
ustalania klucza
szyfrowania symetrycznego
przez niepewny kanat

Ania jawne Bolek L \
cN Whitfield Martin
" > Diffie Hellman
g € L
duza a € N duza b € N Poniewaz
A = ¢g* mod n + ' B = ¢g” mod n K Ba_ v
A =n —n
K= B*mod n Kp = A® mod n = KB
wiec Ania i Bolek dysponujg tym
samym kluczem K = K4 = Kp .
Ew. wtamywacz zna A (oraz B) ale nie zna b (ani a) — nie wie, do jakiej potegi

podnies¢ A (ew. B), zeby otrzymaé klucz. Musiatby znalez¢
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Metoda stosowana do zdalnego
ustalania klucza
szyfrowania symetrycznego
przez niepewny kanat

Ania jawne Bolek
n < N>2
g € L
duza a € N duza b € N
A = ¢g* mod n + ' B = ¢g” mod n

K4 = B% mod n

Kp = A® mod n

Whitfield Martin
Diffie Hellman
Poniewaz
Ka = Ba =n ( b)
= = (9°)" =
=n KB

wiec Ania i Bolek dysponujg tym
samym kluczem K = K4 = Kp .

Ew. wtamywacz zna A (oraz B) ale nie zna b (ani a) — nie wie, do jakiej potegi
podnies¢ A (ew. B), zeby otrzymaé klucz. Musiatby znalez¢

— a to jest trudno wykonalne.
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RSA

Diffie-Hellman

stuzy do

bezposredniego
przesytania
wiadomosci
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RSA

Diffie-Hellman

stuzy do

bezposredniego
przesytania
wiadomosci

ustalania klucza
dla szyfru symetrycznego
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RSA

Diffie-Hellman

stuzy do

bezposredniego
przesytania
wiadomosci

ustalania klucza
dla szyfru symetrycznego

bezpieczenstwo
opiera sie na
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RSA Diffie-Hellman
bezposredniego

ustalania klucza

stuzy do przesytania
wiadomodei dla szyfru symetrycznego
: . trudnosci rozktadu
bezpieczenstwo .
duzej liczby

opiera sie na

na czynniki
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RSA Diffie-Hellman
bezposredniego

ustalania klucza

stuzy do przesytania
wiadomodei dla szyfru symetrycznego
: , trudnosci rozktadu trudnosci wyliczenia
bezpieczenstwo .
duzej liczby logarytmu dyskretnego

opiera sie na

na czynniki duzej liczby



