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‘AES — Advanced Encryption Standard'

e AES to aktualny (od 2002) oficjalny standard szyfrowania w USA. Jest
uzywany w korespondencji handlowej, ale nie tylko.

e Blokowy szyfr symetryczny (tak jak DES).
e Bloki sg 128 bitowe (16 bajtéw); a klucze moga miec rézne dtugosci:

— 128 bitéw czyli 16 bajtéw,
— 192 bity czyli 24 bajty,
— 256 bitéw czyli 32 bajty.

W tym wyktadzie to zawsze bedzie 128 bitdéw (16 bajtéw).

Cigg dalszy na nastepnym slajdzie . ..
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e Na szyfrowanie bloku sktada sie 10 rund, kazda z innym kluczem
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e Na kazda runde sktada sie:

y

wymagaja
wyjasnien

\
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— etap SubBytes — zastepowanie bajtow innymi wg specjalnej ta-
blicy,

— etap ShiftRows — przestawienia bajtow w bloku,
— etap MixColumns — inne przestawienia bajtéw w bloku,

— etap AddRoundKey — @-owanie bloku z kluczem rundy
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‘AES — Advanced Encryption Standard'

... clag dalszy z poprzedniego slajdu.

e Na szyfrowanie bloku sktada sie 10 rund, kazda z innym kluczem
powstatym z gtédwnego przez t.zw. rozszerzanie klucza.

e Na kazda runde sktada sie:

)
— etap SubBytes — zastepowanie bajtéow innymi wg specjalnej ta-

fug¥=
o ' blicy,
%%—4 — etap ShiftRows — przestawienia bajtéw w bloku,
. . etap MixColumns — inne przestawienia bajtéw w bloku,
E—» — etap AddRoundKey — @-owanie bloku z kluczem rundy
2 o prawdziwy AES ma jeszcze inne drobne komplikacje, ktérych nie oma-

wiam.
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‘Jak szyfrowaé?'

Wstep:

Wyktad 3, str. 3

Dajcie mi punkt podparcia, a porusze Ziemie

(Archimedes)

Ustawienie bloku 128 bajtéw w tablice o 4 kolumnach po 4 bajty; np.

D | I | | N
Al E |sp| K
J(sp| P | T
C/ M| U]/ sp
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‘ Etap ShiftRowsI

Cykliczne przesuwanie i-tego wiersza w lewo o %:

D | I | | N
Al E sp| K
J |l sp| P | T
C/M|U/sp
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‘ Etap ShiftRowsI

Cykliczne przesuwanie i-tego wiersza w lewo o %:

D | I | | N D | | | | N
Al E sp| K E (sp K| A
J |l sp| P | T P | T )| J |sp
C/M|U/sp D | I sp/ C M| U
A| E |sp
¥> sp| P | T j
U
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‘ Etap ShiftRowsI

Cykliczne przesuwanie i-tego wiersza w lewo o %:

Litery przestaja uktadac sie w stowa.

D | I | | N D | I | | N
Al E sp|l K E sp K| A
J|lsp| P | T P T | J | sp
CIM| U sp D | sp| C | M| U
A | E |sp
¥, J sp| P | T j
C M U/|sp
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‘ Etap ShiftRowsI

Cykliczne przesuwanie i-tego wiersza w lewo o %:

D| I | I | N D| I | I | N
Al E |sp| K E sp K| A
J |l sp| P | T P | T | J |sp
C/M|U/sp D | I sp/ C M| U
Al E | sp|K
¥> J sp| P | T j
C M U/|sp

Litery przestaja uktadac sie w stowa.

Odszyfrowywanie:
Cykliczne przesuniecia w prawo.
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DEC | HEX | BIN
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Poprzedni etap nie ingerowat w ksztatt liter, tylko je 0 0 | 0000
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15 F | 1111

Np.
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‘ Arytmetyka szesnastkowa I
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‘ Arytmetyka szesnastkowa I

DEC | HEX | BIN
Poprzedni etap nie ingerowat w ksztatt liter, tylko je 0 0 | 0000
przestawiat. Pozostate etapy wykonuja dziatania bi- 1 1| 0001
towe na liczbach reprezentujacych litery; wiec litery :23 § 881(1)
ulegaja znieksztatceniom. 4 4 | 0100
Zamiana wg ASCIlI — o bitach wygodnie jest dys- 5 5 | 0101
kutowaé w ukfadzie binarnym lub heksadecymal- g g 811(1)
nym. 8 8 | 1000
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‘ Arytmetyka szesnastkowa I

DEC | HEX | BIN
Poprzedni etap nie ingerowat w ksztatt liter, tylko je 0 0 | 0000
przestawiat. Pozostate etapy wykonuja dziatania bi- 1 1| oool
towe na liczbach reprezentujacych litery; wiec litery :23 § 881(1)
ulegaja znieksztatceniom. 4 4 | 0100
Zamiana wg ASCIl — o bitach wygodnie jest dys- 5 5 | 0101
kutowa¢ w uktadzie binarnym lub heksadecymal- g g 811(1)
nym. 8 8 | 1000
9 9 | 1001
D| I [I | N 44 | 49 | 49 | 4E 10 A | 1010
E| sp K|A|] |45]|20 4B | 41 11 B | 1011
P|T|J|sp| |50]54|4A[20 S5 | e
sp| C| M| U 20 | 43 | 4D | 55 14 E | 1110
15 F | 1111
01000100 | 01001001 | 01001001 | 01001110 N
~_ | 01000101 | 00100000 | Ol1001011 | 01000001 -
~ 01010000 | 01010100 | 01001010 | 00100000 ABC
00100000 | 01000011 | 01001101 | 01010101 = (10-16 +11)-16 + 12

= 2748
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‘ Arytmetyka szesnastkowa I

Potrzebujemy 2 dziatan na bajtach, czyli 8-bitowych ciggach zer i jedynek,
nie wyprowadzajacych poza bajty (zwykte dodawanie i mnozenie wyprowa-
dzaja); z ,,porzadnymi” wiasnosciami.

e dodawanie: @ stosowane bit za bitem; np.
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‘ Arytmetyka szesnastkowa I

Potrzebujemy 2 dziatan na bajtach, czyli 8-bitowych ciggach zer i jedynek,
nie wyprowadzajacych poza bajty (zwykte dodawanie i mnozenie wyprowa-
dzaja); z ,,porzadnymi” wiasnosciami.

e dodawanie: @ stosowane bit za bitem; np.

10110010
@ 10001111
00
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Potrzebujemy 2 dziatan na bajtach, czyli 8-bitowych ciggach zer i jedynek,
nie wyprowadzajacych poza bajty (zwykte dodawanie i mnozenie wyprowa-
dzaja); z ,,porzadnymi” wiasnosciami.

e dodawanie: @ stosowane bit za bitem; np.
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‘ Arytmetyka szesnastkowa I

Potrzebujemy 2 dziatan na bajtach, czyli 8-bitowych ciggach zer i jedynek,
nie wyprowadzajacych poza bajty (zwykte dodawanie i mnozenie wyprowa-
dzaja); z ,,porzadnymi” wiasnosciami.

e dodawanie: @ stosowane bit za bitem; np.
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‘ Arytmetyka szesnastkowa I

Potrzebujemy 2 dziatan na bajtach, czyli 8-bitowych ciggach zer i jedynek,
nie wyprowadzajacych poza bajty (zwykte dodawanie i mnozenie wyprowa-
dzaja); z ,,porzadnymi” wiasnosciami.

e dodawanie: @ stosowane bit za bitem; np.

10110010
@ 10001111
00111
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‘ Arytmetyka szesnastkowa I

Potrzebujemy 2 dziatan na bajtach, czyli 8-bitowych ciggach zer i jedynek,
nie wyprowadzajacych poza bajty (zwykte dodawanie i mnozenie wyprowa-
dzaja); z ,,porzadnymi” wiasnosciami.

e dodawanie: @ stosowane bit za bitem; np.

10110010
@ 10001111
001111
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‘ Arytmetyka szesnastkowa I

Potrzebujemy 2 dziatan na bajtach, czyli 8-bitowych ciggach zer i jedynek,
nie wyprowadzajacych poza bajty (zwykte dodawanie i mnozenie wyprowa-
dzaja); z ,,porzadnymi” wiasnosciami.

e dodawanie: @ stosowane bit za bitem; np.

10110010
@ 10001111
0011110
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‘ Arytmetyka szesnastkowa I

Potrzebujemy 2 dziatan na bajtach, czyli 8-bitowych ciggach zer i jedynek,
nie wyprowadzajacych poza bajty (zwykte dodawanie i mnozenie wyprowa-
dzaja); z ,,porzadnymi” wiasnosciami.

e dodawanie: @ stosowane bit za bitem; np.
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@ 10001111
00111101
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‘ Arytmetyka szesnastkowa I

Potrzebujemy 2 dziatan na bajtach, czyli 8-bitowych ciggach zer i jedynek,
nie wyprowadzajacych poza bajty (zwykte dodawanie i mnozenie wyprowa-
dzaja); z ,,porzadnymi” wiasnosciami.

e dodawanie: @ stosowane bit za bitem; np.

10110010 przemienne: a®b = bDa

@ 10001111
00111101
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‘ Arytmetyka szesnastkowa I

Potrzebujemy 2 dziatan na bajtach, czyli 8-bitowych ciggach zer i jedynek,
nie wyprowadzajacych poza bajty (zwykte dodawanie i mnozenie wyprowa-
dzaja); z ,,porzadnymi” wiasnosciami.

e dodawanie: @ stosowane bit za bitem; np.

10110010 przemienne: a®b = bDa
@ 10001111 faczne: (a@©b) e = a® (b®c)

00111101
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‘ Arytmetyka szesnastkowa I

Potrzebujemy 2 dziatan na bajtach, czyli 8-bitowych ciggach zer i jedynek,
nie wyprowadzajacych poza bajty (zwykte dodawanie i mnozenie wyprowa-
dzaja); z ,,porzadnymi” wiasnosciami.

e dodawanie: @ stosowane bit za bitem; np. szesnastkowe
10110010 przemienne: a©b = bda
@ 10001111 faczne: (a ®b) = a® (b®c)
z zerem: a P00 = a

00111101
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‘ Arytmetyka szesnastkowa I

Potrzebujemy 2 dziatan na bajtach, czyli 8-bitowych ciggach zer i jedynek,
nie wyprowadzajacych poza bajty (zwykte dodawanie i mnozenie wyprowa-

dzaja); z ,,porzadnymi” wiasnosciami.

e dodawanie: @ stosowane bit za bitem; np. szesnastkowe
10110010 przemienne: a b = bda
@ 10001111 faczne: (a®©b) ©e= a® (b®c)
z zerem: a B 00 = a '

00111101 z elementem przeciwnym: a $a = 00
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‘ Arytmetyka szesnastkowa I

Potrzebujemy 2 dziatan na bajtach, czyli 8-bitowych ciggach zer i jedynek,
nie wyprowadzajacych poza bajty (zwykte dodawanie i mnozenie wyprowa-

dzaja); z ,,porzadnymi” wiasnosciami.

e dodawanie: & stosowane bit za bitem; np. szesnastkowe
10110010 przemienne: a b = bda
@ 10001111 faczne: (a®©b) ©e= a® (b®c)
z zerem: a® 00 = a '
00111101 z elementem przeciwnym: a ®&a = 00

e potrzebne jest jeszcze mnozenie: o
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‘ Arytmetyka szesnastkowa I

Potrzebujemy 2 dziatan na bajtach, czyli 8-bitowych ciggach zer i jedynek,
nie wyprowadzajacych poza bajty (zwykte dodawanie i mnozenie wyprowa-

dzaja); z ,,porzadnymi” wiasnosciami.

e dodawanie: & stosowane bit za bitem; np. szesnastkowe
10110010 przemienne: a b = bda
@ 10001111 faczne: (a®©b) ©e= a® (b®c)
z zerem: a® 00 = a '
00111101 z elementem przeciwnym: a ®&a = 00

e potrzebne jest jeszcze mnozenie: o

przemienne: aeb = bea
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‘ Arytmetyka szesnastkowa I

Potrzebujemy 2 dziatan na bajtach, czyli 8-bitowych ciggach zer i jedynek,
nie wyprowadzajacych poza bajty (zwykte dodawanie i mnozenie wyprowa-

dzaja); z ,,porzadnymi” wiasnosciami.

e dodawanie: & stosowane bit za bitem; np. szesnastkowe
10110010 przemienne: a b = bda
@ 10001111 faczne: (a®©b) ©e= a® (b®c)
z zerem: a® 00 = a '
00111101 z elementem przeciwnym: a ®&a = 00

e potrzebne jest jeszcze mnozenie: o

przemienne: aeb = bea
taczne: (aeb)ec = ae(bec)
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‘ Arytmetyka szesnastkowa I

Potrzebujemy 2 dziatan na bajtach, czyli 8-bitowych ciggach zer i jedynek,
nie wyprowadzajacych poza bajty (zwykte dodawanie i mnozenie wyprowa-

dzaja); z ,,porzadnymi” wiasnosciami.

e dodawanie: & stosowane bit za bitem; np. szesnastkowe
10110010 przemienne: a b = bda
@ 10001111 faczne: (a ®b) = a® (b®c)
z zerem: a P 00 = |
00111101 z elementem przeciwnym: a ©a = 00

e potrzebne jest jeszcze mnozenie: e

przemienne: aeb = bed
taczne: (aeb)ec ="ae (bec)
z jedynka: ae (0l = a



Wyktad 3, str. 6

‘ Arytmetyka szesnastkowa I

Potrzebujemy 2 dziatan na bajtach, czyli 8-bitowych ciggach zer i jedynek,
nie wyprowadzajacych poza bajty (zwykte dodawanie i mnozenie wyprowa-

dzaja); z ,,porzadnymi” wiasnosciami.

e dodawanie: & stosowane bit za bitem; np. szesnastkowe
10110010 przemienne: a b = bda
¢ 10001111
00111101

z elementem odwrotnym: a # 00 = dyaeb = 01



Wyktad 3, str. 6

‘ Arytmetyka szesnastkowa I

Potrzebujemy 2 dziatan na bajtach, czyli 8-bitowych ciggach zer i jedynek,
nie wyprowadzajacych poza bajty (zwykte dodawanie i mnozenie wyprowa-
dzaja); z ,,porzadnymi” wiasnosciami.

e dodawanie: @ stosowane bit za bitem; np. szesnastkowe
10110010 przemienne: a©b = bda
@ 10001111
00111101

z elementem odwrotnym: a # 00 = dyaeb = 01
rozdzielne wzgl. dodawania: ae (b®c) = (aeb) D (aec)



Wyktad 3, str. 6

‘ Arytmetyka szesnastkowa I

Potrzebujemy 2 dziatan na bajtach, czyli 8-bitowych ciggach zer i jedynek,
nie wyprowadzajacych poza bajty (zwykte dodawanie i mnozenie wyprowa-
dzaja); z ,,porzadnymi” wiasnosciami.

e dodawanie: @ stosowane bit za bitem; np. szesnastkowe
10110010 przemienne: a©b = bda
@ 10001111
00111101

z elementem odwrotnym: a # 00 = dyaeb = 01
rozdzielne wzgl. dodawania: ae (b@®c) = (aeb) ® (aec)

odwracalnos¢ dziatan przyda sie przy odszyfrowywaniu. J




Wyktad 3, str.7

‘Arytmetyka szesnastkowa — definicja mnozenia oI




Wyktad 3, str.7

‘Arytmetyka szesnastkowa — definicja mnozenia oI

e Mnozenie przez 2:

a02d:ef



Wyktad 3, str.7

‘Arytmetyka szesnastkowa — definicja mnozenia oI

e Mnozenie przez 2:

e def a- 2 jesli a < 80
| (a-2)@®11B jesli a > 80




Wyktad 3, str.7

‘Arytmetyka szesnastkowa — definicja mnozenia oI

* Mnozenie przez 2: liczba o sprawdzonych
o def { a- 2 f jedli a < 80 pozadanych wtasnosciach
ae2 ™

(a-2) ®A1B) jedli a > 80



Wyktad 3, str.7

‘Arytmetyka szesnastkowa — definicja mnozenia oI

* Mnozenie przez 2: liczba o sprawdzonych
odef | Q- 2 f jedli a < 80 pozadanych wtasnosciach
27 (@ 2)a@D) jedlia >80

Przyktad: 5Ae?2



Wyktad 3, str.7

‘Arytmetyka szesnastkowa — definicja mnozenia oI

* Mnozenie przez 2: liczba o sprawdzonych
odef | Q- 2 f jedli a < 80 pozadanych wtasnosciach
27 (@ 2)a@D) jedlia >80

Przyktad: 5Ae2 = 5A-2



Wyktad 3, str.7

‘Arytmetyka szesnastkowa — definicja mnozenia oI

* Mnozenie przez 2: liczba o sprawdzonych
odef | Q- 2 f jedli a < 80 pozadanych wtasnosciach
27 (@ 2)a@D) jedlia >80

Przyktad: 542 = 5A-2 = B4



Wyktad 3, str.7

‘Arytmetyka szesnastkowa — definicja mnozenia oI

* Mnozenie przez 2: liczba o sprawdzonych
def r jesdli a < 80 pozadanych wtasnosciach

a - 2
aez= { (a-2) ®A1LB) jesli a > 80
Przyktad: 5Ae2 = 5A-2 = B4
Przyktad: B4e?2




Wyktad 3, str.7

‘Arytmetyka szesnastkowa — definicja mnozenia oI

* Mnozenie przez 2: liczba o sprawdzonych
def r jesdli a < 80 pozadanych wtasnosciach

a-2
‘“2:{ (a-2) ®A1LB) jesli a > 80
Przyktad: 5Ae2 = 5A-2 = B4
Przyktad: B4e2 = (B4-2)® 11B




Wyktad 3, str.7

‘Arytmetyka szesnastkowa — definicja mnozenia oI

* Mnozenie przez 2: liczba o sprawdzonych
def r jesdli a < 80 pozadanych wtasnosciach

a - 2
‘“2:{ (a-2) ®A1LB) jesli a > 80
Przyktad: 5Ae2 = 5A-2 = B4
Przyktad: B4e2 = (B4-2)®11B = 168 118




Wyktad 3, str.7

‘Arytmetyka szesnastkowa — definicja mnozenia oI

* Mnozenie przez 2: liczba o sprawdzonych
def r jesdli a < 80 pozadanych wtasnosciach

a - 2
‘“2:{ (a-2) ®A1B) jedli a > 80
Przyktad: 5Ae2 = 5A-2 = B4
Przyktad: B4e2 = (B4-2)®11B = 168® 118 = 73




Wyktad 3, str. 7

‘Arytmetyka szesnastkowa — definicja mnozenia oI

* Mnozenie przez 2: liczba o sprawdzonych
def r jesdli a < 80 pozadanych wtasnosciach

a - 2
‘“2:{ (a-2) A1B) jesli a > 80
Przyktad: 5Ae2 = 5A-2 = B4
Przyktad: B4e2 = (B4-2)®11B = 168® 118 = 73

e Mnozenie przez potegi 2



Wyktad 3, str. 7

‘Arytmetyka szesnastkowa — definicja mnozenia oI

* Mnozenie przez 2: liczba o sprawdzonych
o def | Q- 2 f jedli a < 80 pozadanych wtasnosciach
“*2=9 (a-2)o@B) jedlia >80

Przyktad: 5Ae2 = 5A-2 = B4
Przyktad: B4e2 = (B4-2)®11B = 168® 118 = 73

mn
A\

e Mnozenie przez potegi 2: ae 2" df 1e2e2...02




Wyktad 3, str.7

‘Arytmetyka szesnastkowa — definicja mnozenia oI

* Mnozenie przez 2: liczba o sprawdzonych
o def { a- 2 r jedli a < 80 pozadanych wtasnosciach
ae2 =

(a-2) @1B) jesli a > 80
Przyktad: 54e2 = 5A-2 = B4
Przyktad: B4e?2

— (B4-2)®11B = 168® 11B = 73

n

7\

e Mnozenie przez potegi 2: ae 2" 4 1e2e2...02
Przyktad: 7Ae4



Wyktad 3, str.7

‘Arytmetyka szesnastkowa — definicja mnozenia oI

* Mnozenie przez 2: liczba o sprawdzonych
o def { a- 2 f jedli a < 80 pozadanych wtasnosciach
ae2 =

(a-2) @1B) jesli a > 80
Przyktad: 54e2 = 5A-2 = B4
Przyktad: B4e?2

— (B4-2)®11B = 168® 11B = 73

n

A\

e Mnozenie przez potegi 2: ae 2" 4 1e2e2...02
Przyktad: 7Ae4d = TAe2e2



Wyktad 3, str.7

‘Arytmetyka szesnastkowa — definicja mnozenia oI

* Mnozenie przez 2: liczba o sprawdzonych
o def { a- 2 f jedli a < 80 pozadanych wtasnosciach
ae2 =

(a-2) @1B) jesli a > 80
Przyktad: 54e2 = 5A-2 = B4
Przyktad: B4e?2

— (B4-2)®11B = 168® 11B = 73

n

A\

e Mnozenie przez potegi 2: ae 2" 4 1e2e2...02

Przyktad: 7Ae4d = 7TAe2e2 = Flde2



Wyktad 3, str.7

‘Arytmetyka szesnastkowa — definicja mnozenia oI

* Mnozenie przez 2: liczba o sprawdzonych
o def { a- 2 f jedli a < 80 pozadanych wtasnosciach
ae2 =

(a-2) @1B) jesli a > 80
Przyktad: 54e2 = 5A-2 = B4
Przyktad: B4e2 =

(B4-2)®11B = 168® 11B = 73

n

A\

e Mnozenie przez potegi 2: ae 2" 4 1e2e2...02
Przyktad:

7TAed = TAe2e2 = [4e2 = (['4-2)D11B



Wyktad 3, str.7

‘Arytmetyka szesnastkowa — definicja mnozenia oI

* Mnozenie przez 2: liczba o sprawdzonych
o def { a- 2 f jedli a < 80 pozadanych wtasnosciach
ae2 =

(a-2) @1B) jesli a > 80
Przyktad: 54e2 = 5A-2 = B4
Przyktad: B4e2 =

(B4-2)®11B = 168® 11B = 73

n

A\

e Mnozenie przez potegi 2: ae 2" 4 1e2e2...02
Przyktad:

7TAed = TAe2e2 = [4e2 = (['4-2)D11B
= 1E8p 118



Wyktad 3, str.7

‘Arytmetyka szesnastkowa — definicja mnozenia oI

* Mnozenie przez 2: liczba o sprawdzonych
o def { a- 2 f jedli a < 80 pozadanych wtasnosciach
ae2 =

(a-2) @1B) jesli a > 80
Przyktad: 54e2 = 5A-2 = B4
Przyktad: B4e2 =

(B4-2)®11B = 168® 11B = 73

n

A\

e Mnozenie przez potegi 2: ae 2" 4 1e2e2...02
Przyktad:

7TAed = TAe2e2 = [4e2 = (['4-2)D11B
= 1E8®d11B = F3



Wyktad 3, str.7

‘Arytmetyka szesnastkowa — definicja mnozenia oI

e Mnozenie przez 2:

liczba o sprawdzonych
: ol pozadanych witasnosciach
a.zd:ef{a, 2 Fjes||a<80 C]

(a-2) ®A1B) jedli a > 80
Przyktad: 5A4e2 = 5A-2 = B4

Przyktad: B4e2 = (B4-2)®11B = 168® 11B = 73

n

A\

e Mnozenie przez potegi 2: ae 2" 4 1e2e2...02
Przyktad: 7Ae4

= TAe2e2 = Fde2 = (F4-2)911B
= 1E8®p11B = F3

e Mnozenie przez dowolng liczbe — z rozdzielnosci



Wyktad 3, str. 7

‘Arytmetyka szesnastkowa — definicja mnozenia oI

* Mnozenie przez 2: liczba o sprawdzonych
o def | O 2 r jesli a < 80 pozadanych wiasnosciach
® — . VAR
P71 (a-2)o@B) jeslia > 80

Przyktad: 5Ae2 = 5A-2 = B4
Przyktad: B4e2 = (B4-2)®11B = 168® 118 = 73

mn
A\

e Mnozenie przez potegi 2: ae 2" df 1e2e2...02

Przyktad: 7Ae4d = TAe2e2 = Fde2 = (F4-2)D11B
= 1E8® 11B = F3

e Mnozenie przez dowolng liczbe — z rozdzielnosci:
Przyktad: 3F e D



Wyktad 3, str. 7

‘Arytmetyka szesnastkowa — definicja mnozenia oI

* Mnozenie przez 2: liczba o sprawdzonych
o def | Q- 2 r jedli a < 80 pozadanych wtasnosciach
7 (@-2)e@B) jedli a > 80

Przyktad: 5Ae2 = 5A-2 = B4
Przyktad: B4e2 = (B4-2)®11B = 168® 118 = 73

mn
A\

e Mnozenie przez potegi 2: ae 2" df 1e2e2...02

Przyktad: 7Ae4d = TAe2e2 = Fde2 = (F4-2)D11B
= 1E8® 11B = F3

e Mnozenie przez dowolng liczbe — z rozdzielnosci:
Przyktad: 3F e B = 3F e (1 ®2®28)



Wyktad 3, str. 7

‘Arytmetyka szesnastkowa — definicja mnozenia oI

* Mnozenie przez 2: liczba o sprawdzonych
o def | Q- 2 r jedli a < 80 pozadanych wtasnosciach
7 (@-2)e@B) jedli a > 80

Przyktad: 5Ae2 = 5A-2 = B4
Przyktad: B4e2 = (B4-2)®11B = 168® 118 = 73

mn
A\

e Mnozenie przez potegi 2: ae 2" df 1e2e2...02

Przyktad: 7Ae4d = TAe2e2 = Fde2 = (F4-2)D11B
= 1E8® 11B = F3

e Mnozenie przez dowolng liczbe — z rozdzielnosci:
Przyktad: 3FeB = 3Fe(102@®8) = (3Fel)® (3Fe2) D (3F e8)



Wyktad 3, str. 7

‘Arytmetyka szesnastkowa — definicja mnozenia oI

 Mnozenie przez 2: liczba o sprawdzonych
def r jesdli a < 80 pozadanych wtasnosciach

a - 2
‘“2—{ (a-2) ®U1B) jedli a > 80
Przyktad: 5Ae2 = 5A-2 = B4
Przyktad: B4e2 = (B4-2)®11B = 168® 118 = 73

mn
A\

e Mnozenie przez potegi 2: ae 2" df 1e2e2...02

Przyktad: 7Ae4d = TAe2e2 = Fde2 = (F4-2)D11B
= 1E8® 11B = F3

e Mnozenie przez dowolng liczbe — z rozdzielnosci:

Przyktad: 3FeB = 3Fe(132®8) = (3Fel)® (3F 2) @ (3F «8)
= 3F 6 (3F-2)a ((3F -2) e 4)



Wyktad 3, str. 7

‘Arytmetyka szesnastkowa — definicja mnozenia oI

 Mnozenie przez 2: liczba o sprawdzonych
def r jesdli a < 80 pozadanych wtasnosciach

a - 2
‘“2—{ (a-2) ®U1B) jedli a > 80
Przyktad: 5Ae2 = 5A-2 = B4
Przyktad: B4e2 = (B4-2)®11B = 168® 118 = 73

mn
A\

e Mnozenie przez potegi 2: ae 2" df 1e2e2...02

Przyktad: 7Ae4d = TAe2e2 = Fde2 = (F4-2)D11B
= 1E8® 11B = F3

e Mnozenie przez dowolng liczbe — z rozdzielnosci:

Przyktad: 3F eB = 3Fe(16:2®8) = (3Fel)& (3F e2) @ (3F 38)
= 3F 6 (3F-2)a ((3F -2) e 4)
3F ®TE & ((TE-2) e 2)



Wyktad 3, str. 7

‘Arytmetyka szesnastkowa — definicja mnozenia oI

* Mnozenie przez 2: liczba o sprawdzonych
o def | O 2 r jesli a < 80 pozadanych wiasnosciach
® — . VAR
P71 (a-2)o@B) jeslia > 80

Przyktad: 5Ae2 = 5A-2 = B4
Przyktad: B4e2 = (B4-2)®11B = 168® 118 = 73

n
A

e Mnozenie przez potegi 2: ae 2" df 1e2e2...02

Przyktad: 7Ae4d = TAe2e2 = Fde2 = (F4-2)D11B
= 1E8® 11B = F3

e Mnozenie przez dowolng liczbe — z rozdzielnosci:

Przyktad: 3F eB = 3Fe(16:2®8) = (3Fel)& (3F e2) @ (3F 38)
= 3F 6 (3F-2)a ((3F -2) e 4)
SEBTE® (TE-2)e2) = 41 @ ((TE - 2) 0 2)



Wyktad 3, str. 7

‘Arytmetyka szesnastkowa — definicja mnozenia oI

* Mnozenie przez 2: liczba o sprawdzonych
o def | O 2 r jesli a < 80 pozadanych wiasnosciach
® — . VAR
P71 (a-2)o@B) jeslia > 80

Przyktad: 5Ae2 = 5A-2 = B4
Przyktad: B4e2 = (B4-2)®11B = 168® 118 = 73

n
A

e Mnozenie przez potegi 2: ae 2" df 1e2e2...02

Przyktad: 7Ae4d = TAe2e2 = Fde2 = (F4-2)D11B
= 1E8® 11B = F3

e Mnozenie przez dowolng liczbe — z rozdzielnosci:

Przyktad: 3FeB — 3Fe(1®2d8) = (3F e1) @ (3F 02) @ (3F e8)
= 3F P (B3F-2) P ((3F-2)e4)
— 3F@TE® (TE-2)e2) — 416 ((TE-2) e 2)

41 ® (FC e 2)



Wyktad 3, str. 7

‘Arytmetyka szesnastkowa — definicja mnozenia oI

* Mnozenie przez 2: liczba o sprawdzonych
o def | O 2 r jesli a < 80 pozadanych wiasnosciach
® — . VAR
P71 (a-2)o@B) jeslia > 80

Przyktad: 5Ae2 = 5A-2 = B4
Przyktad: B4e2 = (B4-2)®11B = 168® 118 = 73

n
A

e Mnozenie przez potegi 2: ae 2" df 1e2e2...02

Przyktad: 7Ae4d = TAe2e2 = Fde2 = (F4-2)D11B
= 1E8® 11B = F3

e Mnozenie przez dowolng liczbe — z rozdzielnosci:

Przyktad: 3FeB = 3F e (15238) = (3Fel) @ (3F e2) & (3F e8)
= 3F® (3F-2)® ((3F -2) e 4)
= 3FQTE® ((TE-2)e2) = 41& ((TE -2) 0 2)

11 a(FCe2) = 41& (FC-2)® 11B



Wyktad 3, str. 7

‘Arytmetyka szesnastkowa — definicja mnozenia oI

* Mnozenie przez 2: liczba o sprawdzonych
o def | O 2 r jesli a < 80 pozadanych wiasnosciach
® — . VAR
P71 (a-2)o@B) jeslia > 80

Przyktad: 5Ae2 = 5A-2 = B4
Przyktad: B4e2 = (B4-2)®11B = 168® 118 = 73

n
A

e Mnozenie przez potegi 2: ae 2" df 1e2e2...02

Przyktad: 7Ae4d = TAe2e2 = Fde2 = (F4-2)D11B
= 1E8® 11B = F3

e Mnozenie przez dowolng liczbe — z rozdzielnosci:

Przyktad: 3FeB = 3F e (15238) = (3Fel) @ (3F e2) & (3F e8)
= 3F® (3F-2)® ((3F -2) e 4)
= 3FQTE® ((TE-2)e2) = 41& ((TE -2) 0 2)
= 416 (FCe2) = 41 @ (FC-2)® 11B

11 ®1F8 & 11B



Wyktad 3, str. 7

‘Arytmetyka szesnastkowa — definicja mnozenia oI

* Mnozenie przez 2: liczba o sprawdzonych
o def | O 2 r jesli a < 80 pozadanych wiasnosciach
® — . VAR
P71 (a-2)o@B) jeslia > 80

Przyktad: 5Ae2 = 5A-2 = B4
Przyktad: B4e2 = (B4-2)®11B = 168® 118 = 73

n
A

e Mnozenie przez potegi 2: ae 2" df 1e2e2...02

Przyktad: 7Ae4d = TAe2e2 = Fde2 = (F4-2)D11B
= 1E8® 11B = F3

e Mnozenie przez dowolng liczbe — z rozdzielnosci:

Przyktad: 3FeB = 3F e (15238) = (3Fel) @ (3F e2) & (3F e8)
= 3F® (3F-2)® ((3F -2) e 4)
= 3FQTE® ((TE-2)e2) = 41& ((TE -2) 0 2)
= 416 (FCe2) = 41 @ (FC-2)® 11B

11 ®1F8® 11B = A2



‘ Etap MixColumns I

Kazda kolumne zastapic jej iloczynem przez macierz

O = =N

3

2
1
1

- DN W

N O =

Wyktad 3, str.8



‘ Etap MixColumns I

Kazda kolumne zastapic jej iloczynem przez macierz

Przyktad:

2

1
1
3

— =N W

—_ N O

N W =

44
45
o0
20

O = =N

3

2
1
1

= DN W

1

1
3
2

Wyktad 3, str. 8




‘ Etap MixColumns I

Kazda kolumne zastapic jej iloczynem przez macierz

Przyktad:

CO = = N

—_ = N W

N W

N W — =

44
45
50
20

3 1

O = =N

2
1
1

= DN W

(2044) @

1

1
3
2

Wyktad 3, str. 8




‘ Etap MixColumns I

Kazda kolumne zastapic jej iloczynem przez macierz

Przyktad:

2

1
1
3

o= N W

N W

N W — =

44
45
50
20

3 1 1

O = =N

2
1
1

= DN W

1
3
2

(2044) ® (3 045) D

Wyktad 3, str. 8




‘ Etap MixColumns I

Kazda kolumne zastapic jej iloczynem przez macierz

Przyktad:

2

1
1
3

— =N W

=N QO -

N W — =

44
45
50
20

3 1 1

O = =N

2
1
1

= DN W

1
3
2

(2044) ® (3045) D (1 e50) B

Wyktad 3, str. 8




‘ Etap MixColumns I

Kazda kolumne zastapic jej iloczynem przez macierz

Przyktad:

2

1
1
3

— =N W

—_ N O

O QO —

44
45
50
20

3

O = =N

2
1
1

(2044) @ (3045) D (1050) @ (1e20)

1

= DN W

1

1
3
2

Wyktad 3, str. 8




‘ Etap MixColumns I

Kazda kolumne zastapic jej iloczynem przez macierz

Przyktad:

2

1
1
3

— =N W

—_ N O

O W —

44
45
o0
20

3

O = =N

2
1
1

(2044) @ (3045) G (1 050) D (1e20)
(led4)® (2045) B (3050) ® (1e20)

1

= DN W

1

1
3
2

Wyktad 3, str. 8




‘ Etap MixColumns I

Kazda kolumne zastapic jej iloczynem przez macierz

Przyktad:
2 3 1 1] [ 44
1 2 3 1 45
1 1 2 3 50
'3 1 1 2| |20 |

-
(1
(1
(B

O = =N

2044
1e44
1e44

44

3e

3

2
1
1

1

= DN W

) (3e
) ©
)& (1
)& (1

1

1
3
2

3045
2045
® 45
e 45

1 ¢ 20)
3.50 1 e20)
2 50) & (3 e 20)

)

Wyktad 3, str. 8




‘ Etap MixColumns I

Kazda kolumne zastapic jej iloczynem przez macierz

Przyktad: _
F2 03 1 17 [44]
1 2 3 1 45 |
1 1 2 3 50 | =
311 2] |20

Odszyfrowywanie:
Mnozenie przez macierz odwrotna

-
(1
(1
| (

O = =N

2

3e

3 1 1
2 3 1
1 2 3
1 1 2
044)d (3045) P (1e50) B (1e
e44) G (2045) B (3e50) B (1e
44) B (1e45) D (250) B (3o
44) B (led5)d (1e50) B (2
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‘ Etap MixColumns I

Kazda kolumne zastapic jej iloczynem przez macierz

Przyktad: _
(2 3 1 1] [ 44 ]
1 2 3 1 15 |
1 1 2 3 50 |
311 2| | 20|

Odszyfrowywanie:

-
(1
(1
| (3o

Mnozenie przez macierz odwrotng:

E
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B

B
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D
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3e
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3 e 50
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Wyktad 3, str.8

‘ Etap MixColumns I

Kazda kolumne zastapi€ jej iloczynem przez macierz

2 3 1 1
1 2 3 1
1 1 2 3
'3 1 1 2
Przyktad:
(2 3 1 1] [ 44 ] [ (2044) D (3045) D (1e50) D (1e20)
1 2 3 1 45 B (led4) D (2045) @ (3050) @ (1e20)
1 1 2 3 50 B (led44) D (1e45) D (2050) D (3 e20)
'3 1 1 2| | 20 | (3044) D (1e45) D (1050) D (2e20)
. na odpowiedzialnos¢ Wikipedii:
Odszyf_rovyywar"e' _ https://en.wikipedia.org/wiki/Rijndael MixColumns
Mnozenie przez macierz odwrotng:
'EBD9__2311_1_1000_
9 E B D 1 2 3 1 ’ 0O 1 0 0
D 9 FE B 1 1 2 3 N 0O 0 1 0
B D 9 FE | |3 11 2] 0 0 0 T




Wyktad 3, str.9

‘ Etap SubBytesI

/astapienie kazdego bajtu innym w sposob odwracalny
wedtug tabeli.



Wyktad 3, str. 10

‘ Etap SubBytes — szyfrowanie (S-Box substitution) I

0 1 2 3 4 53 6 | = Y A B C D | = F
0 63 (7C | 77 | /B | F2 | 6B | 6F | C5 | 30 | D1 67 | 2B | FE | D7 | AB | 76
1 CA | B2 |C9|7D | FA | 59 |47 | FO (|AD| D4 | A2 | AF | 9C | A4 | 72 | OO
2 B7 | FD | 93 26 | 36 | 3F | F7 |CC| 4 |AS | ES | F1 | 71 | D8 | 31 15
3 04 (C7T | 23 | (33 18 | 96 | 05 | 9A | O7 12 ) | E2. | EB | 27 | B2 | 75
4 [ B3 | 2C | 1A | 1B | 6E | 5A | AD| 52 | 3B | D6 | B3 | 29 | E3 | 2F | &4
3 53 (D1 | 00 |ED| 20 | FC | Bl | 5B |6A |CB |BE | 39 | 4A | 4C | 58 | CF
6 DO | EF |AA | FB | 43 | 4D | 33 B5 | 45 | F9 | 02 | 7F | 50 | 3C | 9F | AB
7 51 | A3 | 40 | 8F | 92 |9D | 38 | F5 | BC | Bo | DA | 2] 10 |-FE | F3 |'B2
E |CD|0C | 13 |EC | 5F | 97 | 44 17 | C4 | AT |7E (3D | 64 | 5D | 19 | 73
G o0 | B1 |4F |DC | 22 |2A | 90 | 8 | 46 |EE | BE | 14 | DE | 5E | 0B | DB
A |E0 | 32 |3A |0A |49 |06 ]| 24 [5C | C2 | D3 |AC| 62 | 91 95 | E4 | 79
B E7 |CE | 37 |6D 8D | DS | 4E | A9 | 6C | 56 | F4 [EA | 65 | 7TA | AE | O8
C |BA | 78 | 25 |2E(1C | A6 | B4 | Co | ES |DD| 74 | IF | 4B | BD | 8B | BA
I 0 | 3E | B |6 |48 | 03| F6 | OE | 61 33 57 | BY | 86 | C1 | 1D | 9E
E El | F§ | 98 11 69 | D9 | BE | 94 | 9B |1E | B7 | E9 |CE | 55 | 28 | DF
K 8C | Al | 89 | 0D | BF | E6 | 42 | 68 | 41 9 | 2D | OF | BO | 54 | BB | 16




Wyktad 3, str. 10

‘ Etap SubBytes — szyfrowanie (S-Box substitution) I

0 1 2 3 4 53 6 | = Y A B C D | = F
0 63 (7C | 77 | /B | F2 | 6B | 6F | C5 | 30 | D1 67 | 2B | FE | D7 | AB | 76
1 CA | B2 |C9|7D | FA | 59 |47 | FO (|AD| D4 | A2 | AF | 9C | A4 | 72 | OO
2 B7 | FD | 93 26 | 36 | 3F | F7 |CC| 4 |AS | ES | F1 | 71 | D8 | 31 15
3 04 (C7T | 23 | (33 18 | 96 | 05 | 9A | O7 12 ) | E2. | EB | 27 | B2 | 75
4 [ B3 | 2C | 1A | 1B | 6E | 5A | AD| 52 | 3B | D6 | B3 | 29 | E3 | 2F | &4
3 53 (D1 | 00 |ED| 20 | FC | Bl | 5B |6A |CB |BE | 39 | 4A | 4C | 58 | CF
6 DO | EF |AA | FB | 43 | 4D | 33 B5 | 45 | F9 | 02 | 7F | 50 | 3C | 9F | AB
7 51 | A3 | 40 | 8F | 92 |9D | 38 | F5 | BC | Bo | DA | 2] 10 |-FE | F3 |'B2
E |CD|0C | 13 |EC | 5F | 97 | 44 17 | C4 | AT |7E (3D | 64 | 5D | 19 | 73
G o0 | B1 |4F |DC | 22 |2A | 90 | 8 | 46 |EE | BE | 14 | DE | 5E | 0B | DB
A |E0 | 32 |3A |0A |49 |06 ]| 24 [5C | C2 | D3 |AC| 62 | 91 95 | E4 | 79
B E7 |CE | 37 |6D 8D | DS | 4E | A9 | 6C | 56 | F4 [EA | 65 | 7TA | AE | O8
C |BA| 78 | 25 |2E|1C | A6 | B4 | Co | ES |DD| 74 | IF | 4B | BD | 8B | BA
I 0 | 3E | B |6 |48 | 03| F6 | OE | 61 33 57 | BY | 86 | C1 | 1D | 9E
E El | F§ | 98 11 69 | D9 | BE | 94 | 9B |1E | B7 | E9 |CE | 55 | 28 | DF
K 8C | Al | 89 | 0D | BF | E6 | 42 | 68 | 41 9 | 2D | OF | BO | 54 | BB | 16

Przyktad: C3 — 2E



Wyktad 3, str. 11

‘ Etap SubBytes — odszyfrowywanie (inverse S-Box substitution) I

0 1 2 3 4 5 B 1 = Y A B C D E F
{} 52 |09 |6A | D5| 30 | 36 | AS| 38 | BF | 40 | A3 | 9E | 81 F3 | D7 | FB
1 7C | E3 | 39 | 82 | 9B | 2F | FF | 87 | 34 | 8E | 43 | 44 | G4 |DE | E9 | CB
2 54 | 7B | 94 | 32 | A6 | C2 | 23 |3D |EE | 4C | 95 | OB | 42 | FA 3| 4B
3 05 | 2ZE | Al | 66 | 28 | D9 | 24 | B2 | 76 | 5B | A2 | 49 | 6D | 8B | D1 | 25
4 72 | F& | F6 | 64 | B6 | 68 | 98 16 | D4 | Ad | 5C (CC | 5D | 65 | B6 | 92
3 6C | 70 | 48 | 50 | FD | ED | B9 | DA | SE 15 46 | 57 | AT | 8D [ 9D | 84
6 9 | DE|AB | 00 | 8C | BC | D3 |0A | F7 | E4 | 38 | 05 | B8 | B3 | 45 | 06
it DO | 2C | 1E | 8F (CA | 3F |OF | 02 |ClL |AF |BD | D3 | 1 13 | BA | 6B
o 3A | Y 11 41 4F | 67 |DC|EA | 97 | 2 |CF |CE | FO | B4 | E6 | 73

Y 9 | AC| 22 | E7T |AD | 35 | 8 |E2 | F9 | 37 | E& | 1C | 75 | DF | 6E
A 47 | F1 1A | 71 | 1D | 29 | C5 ( &89 | 6F | B7 | 62 | OE |[AA| 18 | BE | 1B
B |FC| 5 |3E | 4B (Co | D2 | 7 | 20 |YA |DB| CO |FE | 78 |CD | 5A | F4
C IF |[DD| A8 | 33 | 88 | 07 | C7 | 31 Bl | 12 10 | 59 | 27 80 | EC | 5F
(B 60 | 51 | 7F | A9 | 19 | B5S |4A (0D | 2D | E5S | 7A | 9F | 93 | C9 | 9C | EF
E A0 | E0O | 3B |4D |AE |2A | F5 | BO | Cs |EB | BB | 3C | 83 | 53 | 99 | @]

F 17 | 2B W | JE | BA | 77 | Db | 26 | E1 | &9 14 | 63 | 55 21 | oc | 7D




Wyktad 3, str.11

‘ Etap SubBytes — odszyfrowywanie (inverse S-Box substitution) I

0 1 2 3 4 5 B 1 = Y A B C D E F
{} 52 |09 |6A | D5| 30 | 36 | AS| 38 | BF | 40 | A3 | 9E | 81 F3 | D7 | FB
1 7C | E3 | 39 | 82 | 9B | 2F | FF | 87 | 34 | 8E | 43 | 44 | G4 |DE | E9 | CB
2 54 | 7B | 94 | 32 | A6 | C2 | 23 |3D |EE | 4C | 95 | OB | 42 | FA 3 | 4B
3 05 | 2ZE | Al | 66 | 28 | D9 | 24 | B2 | 76 | 5B | A2 | 49 | 6D | 8B | D1 | 25
4 72 | F& | F6 | 64 | B6 | 68 | 98 16 | D4 | Ad | 5C (CC | 5D | 65 | B6 | 92
3 6C | 70 | 48 | 50 | FD | ED | B9 | DA | SE 15 46 | 57 | AT | 8D [ 9D | 84
6 9 | DE|AB | 00 | 8C | BC | D3 |0A | F7 | E4 | 38 | 05 | B8 | B3 | 45 | 06
it DO | 2C | 1E | 8F (CA | 3F |OF | 02 |ClL |AF |BD | D3 | 1 13 | BA | 6B
o 3A | Y 11 41 4F | 67 |DC|EA | 97 | 2 |CF |CE | FO | B4 | E6 | 73

Y 9 | AC| 22 | E7T |AD | 35 | 8 |E2 | F9 | 37 | E& | 1C | 75 | DF | 6E
A 47 | F1 1A | 71 | 1D | 29 | C5 ( &89 | 6F | B7 | 62 | OE |[AA| 18 | BE | 1B
B |FC| 5 |3E | 4B (Co | D2 | 7 | 20 |YA |DB| CO |FE | 78 |CD | 5A | F4
C IF |[DD| A8 | 33 | 88 | 07 | C7 | 31 Bl | 12 10 | 59 | 27 80 | EC | 5F
(B 60 | 51 | 7F | A9 | 19 | B5S |4A (0D | 2D | E5S | 7A | 9F | 93 | C9 | 9C | EF
E A0 | E0O | 3B |4D |AE |2A | F5 | BO | Cs |EB | BB | 3C | 83 | 53 | 99 | @]

F 17 | 2B W | JE | BA | 77 | Db | 26 | E1 | &9 14 | 63 | 55 21 | oc | 7D

Przyktad: 2E — (3



Wyktad 3, str.12

AES — ,rozmnozenie” klucza (key expansion)



Wyktad 3, str.12

AES — ,rozmnozenie” klucza (key expansion)

e Potrzebujemy kilkunastu rund szyfrowania; kazda z innym kluczem.



Wyktad 3, str.12

AES — ,rozmnozenie” klucza (key expansion)

e Potrzebujemy kilkunastu rund szyfrowania; kazda z innym kluczem.
e Jak z jednego klucza zrobié kilkanascie?



Wyktad 3, str. 12

‘AES — ,rozmnozenie” klucza (key expansion)'

e Potrzebujemy kilkunastu rund szyfrowania; kazda z innym kluczem.
e Jak z jednego klucza zrobié kilkanascie?

Oryginalny klucz 128-bitowy (16 bajtéw):

kO



Wyktad 3, str. 12

‘AES — ,rozmnozenie” klucza (key expansion)'

e Potrzebujemy kilkunastu rund szyfrowania; kazda z innym kluczem.
e Jak z jednego klucza zrobié kilkanascie?

Liczba to istota rzeczy

Oryginalny klucz 128-bitowy (16 bajtéw): (Pitagoras)

kO



Wyktad 3, str. 12

‘AES — ,rozmnozenie” klucza (key expansion)'

e Potrzebujemy kilkunastu rund szyfrowania; kazda z innym kluczem.
e Jak z jednego klucza zrobié kilkanascie?

Liczba to istota rzeczy

Oryginalny klucz 128-bitowy (16 bajtéw): (Pitagoras)
L B O|T
0 __ | [ A 0
k™ = C | | T
Z T|S A




Wyktad 3, str. 12
‘AES — ,rozmnozenie” klucza (key expansion)'

e Potrzebujemy kilkunastu rund szyfrowania; kazda z innym kluczem.
e Jak z jednego klucza zrobié kilkanascie?

Liczba to istota rzeczy

Oryginalny klucz 128-bitowy (16 bajtéw): (Pitagoras)

L][B][O[T 4C [ 42 [ 4F | 54
L0 —  [T[A] 70| Asch 29412047
C | [T | nex |43 [20 49|54
Z|T[S[A 5A [ 54 | 53 | 41




Wyktad 3, str.12
AES — ,rozmnozenie” klucza (key expansion)

e Potrzebujemy kilkunastu rund szyfrowania; kazda z innym kluczem.
e Jak z jednego klucza zrobié kilkanascie?

Liczba to istota rzeczy

Oryginalny klucz 128-bitowy (16 bajtéw): (Pitagoras)

L B O |T 4C | 42 | 4F | 54
kO _ | | A O | ASCIl 1 49 | 41 | 20 | 47
C | | T HEx | 43 | 20| 49 | 54
Z | T|S | A 5A | 54 | 53 | 41

Tego klucza nie stosujemy bezposrednio, tylko tworzymy z niego klucze do
kolejnych 10 rund:

K° — k! —- k? — ... — k1O



Wyktad 3, str.12
AES — ,rozmnozenie” klucza (key expansion)

e Potrzebujemy kilkunastu rund szyfrowania; kazda z innym kluczem.
e Jak z jednego klucza zrobié kilkanascie?

Liczba to istota rzeczy

Oryginalny klucz 128-bitowy (16 bajtéw): (Pitagoras)

L[B][O[T 4C [ 42 [ 4F | 54
L0 —  [V[A] 70| Asch a9 41| 20|47
C | | T| nex |43 [20[49 54
Z|[T[S|A 5A |54 | 53 | 41

Tego klucza nie stosujemy bezposrednio, tylko tworzymy z niego klucze do
kolejnych 10 rund:

K° — k! —- k? — ... — k10

Jak z klucza k*~ ' zrobi¢ klucz k* 7



Wyktad 3, str. 13

‘AES — ,rozmnozenie” klucza (key expansion)'

Przeksztatca¢ kolumny klucza wg schematu:

0 0 0 0
kn,n ku,r ku,z kﬂ,.‘ﬂ
0 0 0 I
k 1.0 k ;PR K e k 1,3
0 0 0 )
kz,n kz,I kz,z kz,:a
T 0 0 i
k:-a_.u k3,1 3,2 k3J3
[ RotWord }:
L L 4 ) 4 k J
R ek AR SN
¥ Sl N Sl N
[ SubWord ] 1 ! ' |
i 1 1 1
¥ kn,n kﬂ']l ku.z kﬂ:a
Rcon ]7 1 1 1 ]
[ km k],] kl,z kw
] 1 1 1
kz,ﬂ kz,l kz,z kz,a
1 1 1 1
ka,u k':u kﬂ..z k3,3

(rysunek z https://en.wikipedia.org/wiki/AES key_schedule)



Wyktad 3, str. 13

‘AES — ,rozmnozenie” klucza (key expansion)'

Przeksztatca¢ kolumny klucza wg schematu:

0 0 0 0
kn,n ku,r ku,z kn,:ﬂ
D 0 0 0 >
k 1.0 k 1.1 K 1,2 k 1,3 9\-
7258 IR ™% E 7 I T B -
; , 3 ; o =
k{] kﬂ 0 kﬂ % G%\ -
3.0 3.1 e 8 3,3 © = U
.2
[ 1 ot L
RotWord I S tfé
L Y ¥ Y
VA LD LD rak < S35
¥ S N L/ AL/ L. O =
[SubWﬂrd] 1 ! ! ! %\ o
; K. : -’l 2"
¥ kn,n 0,1 ku,z kﬂ,3 o @)
[ Rcon Ji 1 I . ] >° >
k]JU k],l kl,z k’rﬁ
1 1 1 1
kz.ﬂ kz,l kz,.z kz,a
1 1 1 1
kS,D k:m kﬂ.z k3,3

(rysunek z https://en.wikipedia.org/wiki/AES key_schedule)



Wyktad 3, str. 14

‘AES — ,rozmnozenie” klucza (key expansion)'

Na razie dziatamy tylko na ostatniej kolumnie klucza. ..




Wyktad 3, str. 14

‘AES — ,rozmnozenie” klucza (key expansion)'

Na razie dziatamy tylko na ostatniej kolumnie klucza. ..

RotWord — cykliczne przesuniecie ostatniej kolumny



Wyktad 3, str. 14

AES — ,rozmnozenie” klucza (key expansion)

Na razie dziatamy tylko na ostatniej kolumnie klucza. ..

RotWord — cykliczne przesuniecie ostatniej kolumny:

4C | 42 | AF | 54
49 | 41 | 20 | 47
43 | 20 | 49 | 54
5A | 54 | 53 | 41




Wyktad 3, str. 14

AES — ,rozmnozenie” klucza (key expansion)

Na razie dziatamy tylko na ostatniej kolumnie klucza. ..

RotWord — cykliczne przesuniecie ostatniej kolumny:

4C

42

4F

54

54

49

41

20

47

47

43

20

49

54

54

5A

54

53

41

41




Wyktad 3, str. 14

AES — ,rozmnozenie” klucza (key expansion)

Na razie dziatamy tylko na ostatniej kolumnie klucza. ..

RotWord — cykliczne przesuniecie ostatniej kolumny:

I\

4C

42

4F

54

54

49

41

20

47

47

43

20

49

54

54

5A

54

53

41

41




Wyktad 3, str. 14

AES — ,rozmnozenie” klucza (key expansion)

Na razie dziatamy tylko na ostatniej kolumnie klucza. ..

RotWord — cykliczne przesuniecie ostatniej kolumny:

I\

4C

42

4F

54

54

54

49

41

20

47

47

47

43

20

49

54

54

54

5A

54

53

41

41

41




Wyktad 3, str. 14

AES — ,rozmnozenie” klucza (key expansion)

Na razie dziatamy tylko na ostatniej kolumnie klucza. ..

RotWord — cykliczne przesuniecie ostatniej kolumny:

I\

4C

42

4F

54

54

54 1,

49

41

20

47

47

47

43

20

49

54

54

54

5A

54

53

41

41

41

1



Wyktad 3, str. 14

AES — ,rozmnozenie” klucza (key expansion)

Na razie dziatamy tylko na ostatniej kolumnie klucza. ..

RotWord — cykliczne przesuniecie ostatniej kolumny:

I\

4C

42

4F

54

54

54 1,

49

41

20

47

47

47

43

20

49

54

54

54

5A

54

53

41

41

41

47

54

41

1

54




Wyktad 3, str. 14
AES — ,rozmnozenie” klucza (key expansion)

Na razie dziatamy tylko na ostatniej kolumnie klucza. ..

RotWord — cykliczne przesuniecie ostatniej kolumny:

A
4C | 42 | 4F | 54 54 i;‘ N 47
49 41720 47| _ [47] _, gl — [54
43 [ 20 | 49 | 54 54 o 41
5A | 54 | 53 | 41 41 54

SubWord — S-Box subst. na ostatniej kolumnie (por. str. 10)



Wyktad 3, str. 14
AES — ,rozmnozenie” klucza (key expansion)

Na razie dziatamy tylko na ostatniej kolumnie klucza. ..

RotWord — cykliczne przesuniecie ostatniej kolumny:

A
4C | 42 | 4F | 54 54 i;‘ I\ 47
49 41720 47| _, [47] _, gl — [54
43 | 20 | 49 | 54 54 i 41
5A | 54 | 53 | 41 41 54

SubWord — S-Box subst. na ostatniej kolumnie (por. str. 10):

47

54

41

54




Wyktad 3, str. 14
AES — ,rozmnozenie” klucza (key expansion)

Na razie dziatamy tylko na ostatniej kolumnie klucza. ..

RotWord — cykliczne przesuniecie ostatniej kolumny:

A
4C | 42 | 4F | 54 54 i;‘ I\ 47
49 41720 47| _, [47] _, gl — [54
43 | 20 | 49 | 54 54 i 41
5A | 54 | 53 | 41 41 54

SubWord — S-Box subst. na ostatniej kolumnie (por. str. 10):

47 A0
54 | ., [20
41 83
54 20




Wyktad 3, str. 15

AES — ,rozmnozenie” klucza (key expansion)



Wyktad 3, str. 15

AES — ,rozmnozenie” klucza (key expansion)

State rund:

0T epunJ

6 epunJ

Q epun.

), Epun.

0 epun.

G epunJ

¥ epunJ

¢ epunJ

Z epun.

0/ 0/0(0]0|]0/0|0]|0]O0
0/ 0/0(0]0|]0/0|0]|0]O0
0/ 0/0(0]0|]0/0|0]|0]O0

T epun.




Wyktad 3, str. 15

AES — ,rozmnozenie” klucza (key expansion)

%OOOOH epunJ

o

N.
/BOOO 6 epunu

m_:mwm.ﬁ
\%000 8 epunu

N./
\M_.UOOO J, epunu

N./
\mOOO g epunu

N./
\.nI_UOOO G epunu

N./
7|0 O oo ¥ epunu

.. N./
= ¥ e e ¢ epunJ

= G
= /2000 G epund

S o

N.
n.m N o loo| T epuni




Wyktad 3, str. 15

AES — ,rozmnozenie” klucza (key expansion)

AN <t OO
1.
AN AN N
— =
%OOOOH epunJ
o
N.
/BOOO 6 epunu
m_:mwm.ﬁ
\%000 8 epunu
N./
\M_.UOOO J, epunu
N./
\mOOO g epunu
N./
\.nI_UOOO G epunu
N./
7|0 O oo ¥ epunu
.. N./
= ¥ e e ¢ epunJ
= G
= /2000 G epund
S o
N.
n.m N o loo| T epuni




Wyktad 3, str. 15

AES — ,rozmnozenie” klucza (key expansion)

M.

AN <t O

AN AN AN AN
— AN <t 0O

%OOOOH epunJ

o

N.
/BOOO 6 epunu

m_:mwm.ﬁ
\%000 8 epunu

N./
\M_.UOOO J, epunu

N./
\mOOO g epunu

N./
\.nI_UOOO G epunu

N./
7|0 O oo ¥ epunu

.. N./
= ¥ e e ¢ epunJ

= G
= /2000 G epund

S o

N.
n.m N o loo| T epuni




Wyktad 3, str. 15

AES — ,rozmnozenie” klucza (key expansion)

o OO O
AN <t 0O — QN < OO
L 1 1
AN AN AN AN AN AN &N
—_ N 0O OO
— A <t
%OOOOHm_ucE
o
N./
BOOO 6 epunu
m_:mwm.ﬁ
\%000 8 epunu
N.
AN
\M_.UOOO J, epunu
QI
\mOOO g epunu
N.
N
\.nI_UOOO G epunu
N./
N\OOOOO ¥ epunu
.m \4000 ¢ epund
= G
= /2000 G epund
2 1
,m |~ oo |e]| T epun




Wyktad 3, str. 15

AES — ,rozmnozenie” klucza (key expansion)

a11 D ¢

State rund:
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Wyktad 3, str. 15

AES — ,rozmnozenie” klucza (key expansion)
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Wyktad 3, str. 15

AES — ,rozmnozenie” klucza (key expansion)
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Wyktad 3, str. 15

AES — ,rozmnozenie” klucza (key expansion)
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Wyktad 3, str. 15

AES — ,rozmnozenie” klucza (key expansion)
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Wyktad 3, str. 16

‘AES — ,rozmnozenie” klucza (key expansion)'

Rcon — XOR-owanie przeksztatconej ostatniej kolumny ze statg rundy




Wyktad 3, str. 16

AES — ,rozmnozenie” klucza (key expansion)

Rcon — XOR-owanie przeksztatconej ostatniej kolumny ze statg rundy:

A0 01

20 00
83 @ 00
20 00




Wyktad 3, str. 16

AES — ,rozmnozenie” klucza (key expansion)

Rcon — XOR-owanie przeksztatconej ostatniej kolumny ze statg rundy:

A0

20

83

20

D

01 Al
00 20
00 83
00 20




Wyktad 3, str. 16

‘AES — ,rozmnozenie” klucza (key expansion)'

Rcon — XOR-owanie przeksztatconej ostatniej kolumny ze statg rundy:

XOR-owanie tak otrzymanej kolumny z pierwszg kolumna klucza

A0 01 Al
20 00 20
83 @ 00 83
20 00 20




Wyktad 3, str. 16

‘AES — ,rozmnozenie” klucza (key expansion)'

Rcon — XOR-owanie przeksztatconej ostatniej kolumny ze statg rundy:

A0

20

83

20

XOR-owanie tak otrzymanej kolumny z pierwsza kolumng klucza:
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01 Al
00| — | 20
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Wyktad 3, str. 16

‘AES — ,rozmnozenie” klucza (key expansion)'

Rcon — XOR-owanie przeksztatconej ostatniej kolumny ze statg rundy:

A0

20

83

20

XOR-owanie tak otrzymanej kolumny z pierwsza kolumng klucza:

D

01 Al
00| — | 20
00 83
00 20

Al

20

83

20

D

4C | 42 | 4F | 54 EB | 42 | 4F | 54
49 | 41 | 20 | 47 69 | 41 | 20 | 47
43 | 20 | 49 | 54 CO | 20 | 49 | 54
5A | 54 | b3 | 41 7A | 54 | 63 | 41




Wyktad 3, str. 16

AES — ,rozmnozenie” klucza (key expansion)

Rcon — XOR-owanie przeksztatconej ostatniej kolumny ze statg rundy:

A0

20

83

20

XOR-owanie tak otrzymanej kolumny z pierwszg kolumna klucza:

D

01 Al
00 _— | 20
00 83
00 20

Al

20

83

20

XOR-owanie pierwszej kolumny z drugg kolumng klucza

D

4C | 42 | AF | 54 EB | 42 | 4F | 54
49 | 41 | 20 | 47 69 | 41 | 20 | 47
43 | 20 | 49 | 54 CO | 20 | 49 | 54
5A | 54 | 53 | 41 7A | 54 | 53 | 41




Wyktad 3, str. 16

AES — ,rozmnozenie” klucza (key expansion)

Rcon — XOR-owanie przeksztatconej ostatniej kolumny ze statg rundy:

A0

20

83

20

XOR-owanie tak otrzymanej kolumny z pierwszg kolumng klucza:

D

01 Al
00, — | 20
00 83
00 20

Al

20

83

20

XOR-owanie pierwszej kolumny z druga kolumng klucza:

D

4C | 42 | AF | 54 EB | 42 | 4F | 54
49 | 41 | 20 | 47 69 | 41 | 20 | 47
43 | 20 | 49 | 54 CO | 20 | 49 | 54
5A | 54 | 53 | 41 /A | 54 | b3 | 41
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Wyktad 3, str. 16

AES — ,rozmnozenie” klucza (key expansion)

Rcon — XOR-owanie przeksztatconej ostatniej kolumny ze statg rundy:

A0

20

83

20

XOR-owanie tak otrzymanej kolumny z pierwszg kolumng klucza:

D

01 Al
00, — | 20
00 83
00 20

Al

20

83

20

XOR-owanie pierwszej kolumny z druga kolumng klucza:

D

4C | 42 | AF | 54 EB | 42 | 4F | 54
49 | 41 | 20 | 47 | __ 69 | 41 | 20 | 47
43 | 20 | 49 | 54 CO | 20 | 49 | 54
5A | 54 | 53 | 41 /A | 54 | b3 | 41
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4F

54
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CO | EO | 49 | 54
fA | 2E | b3 | 41




Wyktad 3, str. 16

AES — ,rozmnozenie” klucza (key expansion)

Rcon — XOR-owanie przeksztatconej ostatniej kolumny ze statg rundy:

A0

20

83

20

XOR-owanie tak otrzymanej kolumny z pierwsza kolumng klucza:

D

01 Al
00 — | 20
00 83
00 20

Al

20

83

20

XOR-owanie pierwszej kolumny z druga kolumng klucza:

D

4C | 42 | 4F | 54 EB | 42 | 4F | 54
49 | 41 | 20 | 47 | __ 69 | 41 | 20 | 47
43 | 20 | 49 | 54 CO | 20 | 49 | 54
5A | 54 | 53 | 41 7A | 54 | 53 | 41
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42

4F

54

69

41
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47
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EB | A9  4F | 54
69 | 28 | 20 | 47
CO | EO | 49 | 54
7fA | 2E | b3 | 41
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Wyktad 3, str. 17

‘AES — ,rozmnozenie” klucza (key expansion)'

XOR-owanie drugiej kolumny z trzecig kolumng klucza




Wyktad 3, str. 17

AES — ,rozmnozenie” klucza (key expansion)

XOR-owanie drugiej kolumny z trzecig kolumna klucza:

EB | A9 | 4F | 54
69 | 28 | 20 | 47
CO | EO | 49 | 54
7A | 2E | 53 | 41




Wyktad 3, str. 17

AES — ,rozmnozenie” klucza (key expansion)

XOR-owanie drugiej kolumny z trzecig kolumna klucza:

EB | A9 | 4F | 54
69 | 28 | 20 | 47
CO | EO | 49 | 54
7A | 2E | 53 | 41

EB | A9 | E6 | 54
69 | 28 | 08 | 47
CO | EO | A9 | 54
/A | 2E | 7B | 41




Wyktad 3, str. 17

AES — ,rozmnozenie” klucza (key expansion)

XOR-owanie drugiej kolumny z trzecig kolumna klucza:

EB | A9 | 4F | 54
69 | 28 | 20 | 47
CO | EO | 49 | 54
7fA | 2E | 53 | 41

XOR-owanie trzeciej kolumny z czwartg kolumng klucza

EB | A9 | E6 | 54
69 | 28 | 08 | 47
CO | EO | A9 | 54
/A | 2E | 7B | 41




Wyktad 3, str. 17

‘AES — ,rozmnozenie” klucza (key expansion)'

XOR-owanie drugiej kolumny z trzecig kolumna klucza:

EB | A9 | 4F | 54
69 | 28 | 20 | 47
CO | EO | 49 | 54
7A | 2E | 53 | 41

XOR-owanie trzeciej kolumny z czwarta kolumng klucza:

EB | A9 | E6 | 54
69 | 28 | 08 | 47
CO | EO | A9 | 54
/A | 2E | 7B | 41

EB | A9 | E6 | 54
69 | 28 | 08 | 47
CO | EO | A9 | 54
/A | 2E | 7B | 41




Wyktad 3, str. 17

‘AES — ,rozmnozenie” klucza (key expansion)'

XOR-owanie drugiej kolumny z trzecig kolumna klucza:

EB | A9 | 4F | 54
69 | 28 | 20 | 47
CO | EO | 49 | 54
7A | 2E | 53 | 41

XOR-owanie trzeciej kolumny z czwarta kolumng klucza:

EB | A9 | E6 | 54
69 | 28 | 08 | 47
CO | EO | A9 | 54
/A | 2E | 7B | 41

EB | A9 | E6 | 54
69 | 28 | 08 | 47
CO | EO | A9 | 54
/A | 2E | 7B | 41

EB | A9 | E6 | B2
69 | 28 | 08 | 4F
CO | EO| A9  FB
7A | 2E | 7B | 3A




Wyktad 3, str. 17

AES — ,rozmnozenie” klucza (key expansion)

XOR-owanie drugiej kolumny z trzecig kolumna klucza:

EB | A9 | 4F | 54
69 | 28 | 20 | 47
CO | EO | 49 | 54
/A | 2E | 53 | 41

XOR-owanie trzeciej kolumny z czwartg kolumng klucza:

EB | A9 | E6 | 54
69 | 28 | 08 | 47
CO | EO | A9 | 54
/A | 2E | 7B | 41

EB | A9 | E6 | 54
69 | 28 | 08 | 47
CO | EO | A9 | 54
/A | 2E | 7B | 41

EB | A9 | E6 | B2
69 | 28 | 08 | 4F
CO | EO| A9 | FB
/A | 2E | 7B | 3A

gotowy klucz
dla pierwszej rundy



