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W tym wykładzie to zawsze będzie 128 bitów (16 bajtów).

Ciąg dalszy na następnym slajdzie . . .



Wykład 3, str. 2

AES — Advanced Encryption Standard

. . . ciąg dalszy z poprzedniego slajdu.

• Na szyfrowanie bloku składa się 10 rund, każda z innym kluczem
powstałym z głównego przez t.zw. rozszerzanie klucza.



Wykład 3, str. 2

AES — Advanced Encryption Standard

. . . ciąg dalszy z poprzedniego slajdu.

• Na szyfrowanie bloku składa się 10 rund, każda z innym kluczem
powstałym z głównego przez t.zw. rozszerzanie klucza.



Wykład 3, str. 2

AES — Advanced Encryption Standard

. . . ciąg dalszy z poprzedniego slajdu.

• Na szyfrowanie bloku składa się 10 rund, każda z innym kluczem
powstałym z głównego przez t.zw. rozszerzanie klucza.

• Na każdą rundę składa się:

– etap SubBytes — zastępowanie bajtów innymi wg specjalnej ta-
blicy,

– etap ShiftRows — przestawienia bajtów w bloku,

– etap MixColumns — inne przestawienia bajtów w bloku,

– etap AddRoundKey — ⊕-owanie bloku z kluczem rundy



Wykład 3, str. 2

AES — Advanced Encryption Standard

. . . ciąg dalszy z poprzedniego slajdu.

• Na szyfrowanie bloku składa się 10 rund, każda z innym kluczem
powstałym z głównego przez t.zw. rozszerzanie klucza.

• Na każdą rundę składa się:

– etap SubBytes — zastępowanie bajtów innymi wg specjalnej ta-
blicy,

– etap ShiftRows — przestawienia bajtów w bloku,

– etap MixColumns — inne przestawienia bajtów w bloku,

– etap AddRoundKey — ⊕-owanie bloku z kluczem rundy✲

w
ia
d
om
o



Wykład 3, str. 2

AES — Advanced Encryption Standard

. . . ciąg dalszy z poprzedniego slajdu.

• Na szyfrowanie bloku składa się 10 rund, każda z innym kluczem
powstałym z głównego przez t.zw. rozszerzanie klucza.

• Na każdą rundę składa się:

– etap SubBytes — zastępowanie bajtów innymi wg specjalnej ta-
blicy,

– etap ShiftRows — przestawienia bajtów w bloku,

– etap MixColumns — inne przestawienia bajtów w bloku,

– etap AddRoundKey — ⊕-owanie bloku z kluczem rundy

✲

w
ym
ag
aj
ą

w
yj
aś
n
ie
ń







✲

w
ia
d
om
o



Wykład 3, str. 2

AES — Advanced Encryption Standard

. . . ciąg dalszy z poprzedniego slajdu.

• Na szyfrowanie bloku składa się 10 rund, każda z innym kluczem
powstałym z głównego przez t.zw. rozszerzanie klucza.

• Na każdą rundę składa się:

– etap SubBytes — zastępowanie bajtów innymi wg specjalnej ta-
blicy,

– etap ShiftRows — przestawienia bajtów w bloku,

– etap MixColumns — inne przestawienia bajtów w bloku,

– etap AddRoundKey — ⊕-owanie bloku z kluczem rundy

✲

w
ym
ag
aj
ą

w
yj
aś
n
ie
ń







✲

w
ia
d
om
o

• prawdziwy AES ma jeszcze inne drobne komplikacje, których nie oma-
wiam.
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Odszyfrowywanie:
Cykliczne przesunięcia w prawo.
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Arytmetyka szesnastkowa

Poprzedni etap nie ingerował w kształt liter, tylko je
przestawiał. Pozostałe etapy wykonują działania bi-
towe na liczbach reprezentujących litery; więc litery
ulegają zniekształceniom.
Zamiana wg ASCII — o bitach wygodnie jest dys-
kutować w układzie binarnym lub heksadecymal-
nym:

DEC HEX BIN
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1 1 0001
2 2 0010
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7 7 0111
8 8 1000
9 9 1001
10 A 1010
11 B 1011
12 C 1100
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14 E 1110
15 F 1111

Np.
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= (10·16 + 11)·16 + 12
= 2748
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(1 • 44)⊕ (1 • 45)⊕ (2 • 50)⊕ (3 • 20)
(3 • 44)⊕ (1 • 45)⊕ (1 • 50)⊕ (2 • 20)









Wykład 3, str. 8

Etap MixColumns

Każdą kolumnę zastąpić jej iloczynem przez macierz








2 3 1 1

1 2 3 1

1 1 2 3

3 1 1 2









Przykład:






2 3 1 1
1 2 3 1
1 1 2 3
3 1 1 2













44
45
50

20






=







(2 • 44)⊕ (3 • 45)⊕ (1 • 50)⊕ (1 • 20)
(1 • 44)⊕ (2 • 45)⊕ (3 • 50)⊕ (1 • 20)
(1 • 44)⊕ (1 • 45)⊕ (2 • 50)⊕ (3 • 20)
(3 • 44)⊕ (1 • 45)⊕ (1 • 50)⊕ (2 • 20)






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Etap MixColumns

Każdą kolumnę zastąpić jej iloczynem przez macierz








2 3 1 1

1 2 3 1

1 1 2 3

3 1 1 2









Przykład:






2 3 1 1
1 2 3 1
1 1 2 3
3 1 1 2













44
45
50
20






=







(2 • 44)⊕ (3 • 45)⊕ (1 • 50)⊕ (1 • 20)
(1 • 44)⊕ (2 • 45)⊕ (3 • 50)⊕ (1 • 20)
(1 • 44)⊕ (1 • 45)⊕ (2 • 50)⊕ (3 • 20)
(3 • 44)⊕ (1 • 45)⊕ (1 • 50)⊕ (2 • 20)






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Etap MixColumns

Każdą kolumnę zastąpić jej iloczynem przez macierz








2 3 1 1

1 2 3 1

1 1 2 3

3 1 1 2









Przykład:






2 3 1 1
1 2 3 1
1 1 2 3
3 1 1 2













44
45
50
20






=







(2 • 44)⊕ (3 • 45)⊕ (1 • 50)⊕ (1 • 20)
(1 • 44)⊕ (2 • 45)⊕ (3 • 50)⊕ (1 • 20)
(1 • 44)⊕ (1 • 45)⊕ (2 • 50)⊕ (3 • 20)
(3 • 44)⊕ (1 • 45)⊕ (1 • 50)⊕ (2 • 20)






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Etap MixColumns

Każdą kolumnę zastąpić jej iloczynem przez macierz








2 3 1 1

1 2 3 1

1 1 2 3

3 1 1 2









Przykład:






2 3 1 1
1 2 3 1
1 1 2 3
3 1 1 2













44
45
50
20






=







(2 • 44)⊕ (3 • 45)⊕ (1 • 50)⊕ (1 • 20)
(1 • 44)⊕ (2 • 45)⊕ (3 • 50)⊕ (1 • 20)
(1 • 44)⊕ (1 • 45)⊕ (2 • 50)⊕ (3 • 20)
(3 • 44)⊕ (1 • 45)⊕ (1 • 50)⊕ (2 • 20)






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Etap MixColumns

Każdą kolumnę zastąpić jej iloczynem przez macierz








2 3 1 1

1 2 3 1

1 1 2 3

3 1 1 2









Przykład:






2 3 1 1
1 2 3 1
1 1 2 3
3 1 1 2













44
45
50
20






=







(2 • 44)⊕ (3 • 45)⊕ (1 • 50)⊕ (1 • 20)
(1 • 44)⊕ (2 • 45)⊕ (3 • 50)⊕ (1 • 20)
(1 • 44)⊕ (1 • 45)⊕ (2 • 50)⊕ (3 • 20)
(3 • 44)⊕ (1 • 45)⊕ (1 • 50)⊕ (2 • 20)







Odszyfrowywanie:
Mnożenie przez macierz odwrotną:



Wykład 3, str. 8

Etap MixColumns

Każdą kolumnę zastąpić jej iloczynem przez macierz








2 3 1 1

1 2 3 1

1 1 2 3

3 1 1 2









Przykład:






2 3 1 1
1 2 3 1
1 1 2 3
3 1 1 2













44
45
50
20






=







(2 • 44)⊕ (3 • 45)⊕ (1 • 50)⊕ (1 • 20)
(1 • 44)⊕ (2 • 45)⊕ (3 • 50)⊕ (1 • 20)
(1 • 44)⊕ (1 • 45)⊕ (2 • 50)⊕ (3 • 20)
(3 • 44)⊕ (1 • 45)⊕ (1 • 50)⊕ (2 • 20)







Odszyfrowywanie:
Mnożenie przez macierz odwrotną:









E B D 9

9 E B D

D 9 E B

B D 9 E















2 3 1 1
1 2 3 1
1 1 2 3
3 1 1 2






=







1 0 0 0
0 1 0 0
0 0 1 0
0 0 0 1









Wykład 3, str. 8

Etap MixColumns

Każdą kolumnę zastąpić jej iloczynem przez macierz








2 3 1 1

1 2 3 1

1 1 2 3

3 1 1 2









Przykład:






2 3 1 1
1 2 3 1
1 1 2 3
3 1 1 2













44
45
50
20






=







(2 • 44)⊕ (3 • 45)⊕ (1 • 50)⊕ (1 • 20)
(1 • 44)⊕ (2 • 45)⊕ (3 • 50)⊕ (1 • 20)
(1 • 44)⊕ (1 • 45)⊕ (2 • 50)⊕ (3 • 20)
(3 • 44)⊕ (1 • 45)⊕ (1 • 50)⊕ (2 • 20)







Odszyfrowywanie:
Mnożenie przez macierz odwrotną:









E B D 9

9 E B D

D 9 E B

B D 9 E















2 3 1 1
1 2 3 1
1 1 2 3
3 1 1 2






=







1 0 0 0
0 1 0 0
0 0 1 0
0 0 0 1







❄

na odpowiedzialność Wikipedii:
https://en.wikipedia.org/wiki/Rijndael MixColumns



Wykład 3, str. 9

Etap SubBytes

Zastąpienie każdego bajtu innym w sposób odwracalny
według tabeli.



Wykład 3, str. 10

Etap SubBytes — szyfrowanie (S-Box substitution)



Wykład 3, str. 10

Etap SubBytes — szyfrowanie (S-Box substitution)

Przykład: C3 −→ 2E



Wykład 3, str. 11

Etap SubBytes — odszyfrowywanie (inverse S-Box substitution)



Wykład 3, str. 11

Etap SubBytes — odszyfrowywanie (inverse S-Box substitution)

Przykład: 2E −→ C3



Wykład 3, str. 12

AES — „rozmnożenie” klucza (key expansion)
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Wykład 3, str. 12

AES — „rozmnożenie” klucza (key expansion)

• Potrzebujemy kilkunastu rund szyfrowania; każdą z innym kluczem.
• Jak z jednego klucza zrobić kilkanaście?

Oryginalny klucz 128-bitowy (16 bajtów):

k
0
=

L B O T
I A O
C I T
Z T S A

ASCII
=
HEX

4C 42 4F 54
49 41 20 47
43 20 49 54
5A 54 53 41



Wykład 3, str. 12

AES — „rozmnożenie” klucza (key expansion)

• Potrzebujemy kilkunastu rund szyfrowania; każdą z innym kluczem.
• Jak z jednego klucza zrobić kilkanaście?

Oryginalny klucz 128-bitowy (16 bajtów):
Liczba to istota rzeczy

(Pitagoras)

k
0
=

L B O T
I A O
C I T
Z T S A

ASCII
=
HEX

4C 42 4F 54
49 41 20 47
43 20 49 54
5A 54 53 41
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AES — „rozmnożenie” klucza (key expansion)
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Oryginalny klucz 128-bitowy (16 bajtów):
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k
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AES — „rozmnożenie” klucza (key expansion)

• Potrzebujemy kilkunastu rund szyfrowania; każdą z innym kluczem.
• Jak z jednego klucza zrobić kilkanaście?

Oryginalny klucz 128-bitowy (16 bajtów):
Liczba to istota rzeczy
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Wykład 3, str. 12

AES — „rozmnożenie” klucza (key expansion)

• Potrzebujemy kilkunastu rund szyfrowania; każdą z innym kluczem.
• Jak z jednego klucza zrobić kilkanaście?

Oryginalny klucz 128-bitowy (16 bajtów):
Liczba to istota rzeczy

(Pitagoras)

k
0
=

L B O T
I A O
C I T
Z T S A

ASCII
=
HEX

4C 42 4F 54
49 41 20 47
43 20 49 54
5A 54 53 41

Tego klucza nie stosujemy bezpośrednio, tylko tworzymy z niego klucze do
kolejnych 10 rund:

k
0 → k

1 → k
2 → . . . → k

10



Wykład 3, str. 12

AES — „rozmnożenie” klucza (key expansion)

• Potrzebujemy kilkunastu rund szyfrowania; każdą z innym kluczem.
• Jak z jednego klucza zrobić kilkanaście?

Oryginalny klucz 128-bitowy (16 bajtów):
Liczba to istota rzeczy

(Pitagoras)

k
0
=

L B O T
I A O
C I T
Z T S A

ASCII
=
HEX

4C 42 4F 54
49 41 20 47
43 20 49 54
5A 54 53 41

Tego klucza nie stosujemy bezpośrednio, tylko tworzymy z niego klucze do
kolejnych 10 rund:

k
0 → k

1 → k
2 → . . . → k

10

Jak z klucza ki−1 zrobić klucz ki ?



Wykład 3, str. 13

AES — „rozmnożenie” klucza (key expansion)

Przekształcać kolumny klucza wg schematu:

(rysunek z https://en.wikipedia.org/wiki/AES key schedule)



Wykład 3, str. 13

AES — „rozmnożenie” klucza (key expansion)

Przekształcać kolumny klucza wg schematu:
R
o
tW
ord,
S
u
b
W
ord,
R
co
n

i
ogólny

schem
at

w
ym
ag
ają
w
yjaśn
ień

(rysunek z https://en.wikipedia.org/wiki/AES key schedule)



Wykład 3, str. 14

AES — „rozmnożenie” klucza (key expansion)

Na razie działamy tylko na ostatniej kolumnie klucza. . .
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RotWord — cykliczne przesunięcie ostatniej kolumny:



Wykład 3, str. 14

AES — „rozmnożenie” klucza (key expansion)

Na razie działamy tylko na ostatniej kolumnie klucza. . .

RotWord — cykliczne przesunięcie ostatniej kolumny:

4C 42 4F 54
49 41 20 47
43 20 49 54
5A 54 53 41

→

54
47
54
41

→

54
47
54
41
54

→

47
54
41
54
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AES — „rozmnożenie” klucza (key expansion)

Na razie działamy tylko na ostatniej kolumnie klucza. . .

RotWord — cykliczne przesunięcie ostatniej kolumny:

4C 42 4F 54
49 41 20 47
43 20 49 54
5A 54 53 41

→

54
47
54
41

→

54
47
54
41
54

→

47
54
41
54



Wykład 3, str. 14

AES — „rozmnożenie” klucza (key expansion)

Na razie działamy tylko na ostatniej kolumnie klucza. . .

RotWord — cykliczne przesunięcie ostatniej kolumny:

4C 42 4F 54
49 41 20 47
43 20 49 54
5A 54 53 41

→

54
47
54
41

✻

→

54
47
54
41
54

→

47
54
41
54



Wykład 3, str. 14

AES — „rozmnożenie” klucza (key expansion)

Na razie działamy tylko na ostatniej kolumnie klucza. . .

RotWord — cykliczne przesunięcie ostatniej kolumny:

4C 42 4F 54
49 41 20 47
43 20 49 54
5A 54 53 41

→

54
47
54
41

✻

→

54
47
54
41
54

→

47
54
41
54



Wykład 3, str. 14

AES — „rozmnożenie” klucza (key expansion)

Na razie działamy tylko na ostatniej kolumnie klucza. . .

RotWord — cykliczne przesunięcie ostatniej kolumny:

4C 42 4F 54
49 41 20 47
43 20 49 54
5A 54 53 41

→

54
47
54
41

✻

→

54
47
54
41
54

.
.......
.

..

..

..

.

..

..

..

..

.

..

..

..

..

..

..

.

..

..

..

..

..

..

..

..

..

..

.

..

..

..

.

.......
.✙

→

47
54
41
54
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AES — „rozmnożenie” klucza (key expansion)

Na razie działamy tylko na ostatniej kolumnie klucza. . .

RotWord — cykliczne przesunięcie ostatniej kolumny:

4C 42 4F 54
49 41 20 47
43 20 49 54
5A 54 53 41

→

54
47
54
41

✻

→

54
47
54
41
54

.
.......
.

..

..

..

.

..

..

..

..

.

..

..

..

..

..

..

.

..

..

..

..

..

..

..

..

..

..

.

..

..

..

.

.......
.✙

→

47
54
41
54
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AES — „rozmnożenie” klucza (key expansion)

Na razie działamy tylko na ostatniej kolumnie klucza. . .

RotWord — cykliczne przesunięcie ostatniej kolumny:

4C 42 4F 54
49 41 20 47
43 20 49 54
5A 54 53 41

→

54
47
54
41

✻

→

54
47
54
41
54

.
.......
.

..

..

..

.

..

..

..

..

.

..

..

..

..

..

..

.

..

..

..

..

..

..

..

..

..

..

.

..

..

..

.

.......
.✙

→

47
54
41
54

SubWord — S-Box subst. na ostatniej kolumnie (por. str. 10):
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AES — „rozmnożenie” klucza (key expansion)

Na razie działamy tylko na ostatniej kolumnie klucza. . .

RotWord — cykliczne przesunięcie ostatniej kolumny:

4C 42 4F 54
49 41 20 47
43 20 49 54
5A 54 53 41

→

54
47
54
41

✻

→

54
47
54
41
54

.
.......
.

..

..

..

.

..

..

..

..

.

..

..

..

..

..

..

.

..

..

..

..

..

..

..

..

..

..

.

..

..

..

.

.......
.✙

→

47
54
41
54

SubWord — S-Box subst. na ostatniej kolumnie (por. str. 10):

47
54
41
54

→

A0
20
83
20
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AES — „rozmnożenie” klucza (key expansion)

Na razie działamy tylko na ostatniej kolumnie klucza. . .

RotWord — cykliczne przesunięcie ostatniej kolumny:

4C 42 4F 54
49 41 20 47
43 20 49 54
5A 54 53 41

→

54
47
54
41

✻

→

54
47
54
41
54

.
.......
.

..

..

..

.

..

..

..

..

.

..

..

..

..

..

..

.

..

..

..

..

..

..

..

..

..

..

.

..

..

..

.

.......
.✙

→

47
54
41
54

SubWord — S-Box subst. na ostatniej kolumnie (por. str. 10):

47
54
41
54

→

A0
20
83
20



Wykład 3, str. 15

AES — „rozmnożenie” klucza (key expansion)
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AES — „rozmnożenie” klucza (key expansion)

Stałe rund:

1
0 0 0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0 0 0

ru
n
d
a
1

ru
n
d
a
2

ru
n
d
a
3

ru
n
d
a
4

ru
n
d
a
5

ru
n
d
a
6

ru
n
d
a
7

ru
n
d
a
8

ru
n
d
a
9

ru
n
d
a
1
0

1·2 = 2
2·2 = 4
4·2 = 8
8·2 = 10
10·2 = 20
20·2 = 40
40·2 = 80

80·2⊕ 11B = 100⊕ 11B
= 1B

1B·2 = 36
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AES — „rozmnożenie” klucza (key expansion)

Stałe rund:

1 2 4 8 10 20 40 80 1B 36
0 0 0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0 0 0
0 0 0 0 0 0 0 0 0 0

ru
n
d
a
1

ru
n
d
a
2

ru
n
d
a
3

ru
n
d
a
4

ru
n
d
a
5

ru
n
d
a
6

ru
n
d
a
7

ru
n
d
a
8

ru
n
d
a
9

ru
n
d
a
1
0
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Wykład 3, str. 16

AES — „rozmnożenie” klucza (key expansion)

Rcon — XOR-owanie przekształconej ostatniej kolumny ze stałą rundy:
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dalej ✲
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✕

gotowy klucz
dla pierwszej rundy


