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Wyktad 4, str.1

Przypomnienie — arytmetyka ,,modulo” I

Niech n € N>y. Utozsamiamy liczby, dajace taka sama reszte w dzieleniu
przez n:

o def réwnowazne
ko=, k1 <= n ‘ (kO - kl) modulo n
Przykfad: S :
ELSEL reszta z dzielenia —9 przez 10 jest 1
11 =10 1 E&—9 Z10 —1 inaczej niz w jezykach programowania!

Ta relacja jest kongruencja ze wzgledu na dodawanie, odejmowanie i mno-
zenie:

_]eéll ko =" kl [ EO = gl, Przyktad:
(657 - 9876 + 23 - 177) - 77777
to kot Lo =n k1t 0 =, (18-30+5-15) 35
ko —tly =n k1 — 4 =9 (9:3+5-6)-8 =9 (0+30)-8
]’CO'EO =n kl'fl =g 3:8 =9 24 =9 6
Uwaga:

Réwnowazno$é modulo nie jest kongruencja ze wzgledu na dzielenie
(patrz dalej).



Wyktad 4, str.2

Przypomnienie — dzielenie modulo'

Jedli nwd(n,k) > 1, czyli n i k maja wspdlny czynnik wiekszy niz 1,
to nie istnieje odwrotnos¢ liczby kK modulo 7, czyli nie ma takiego ¢,ze k- £ =, 1,
wiec dzielenie modulo n przez k nie jest wykonalne.

Jesli nwd(n,k) = 1, to istnieja =,y € Z t.z.

1l =x-n4+y-k =, y-k

wiec y jest odwrotnoscia k£ modulo n.
Whiosek:
Dzieli¢ modulo n mozna przez liczby wzglednie pierwsze z m i tylko przez nie.
Jesli n jest liczba pierwsza, to mozna dzieli¢ przez wszystko z wyjatkiem wielo-
krotnosci n (ktore sa =, 0).

lemat Bézout

Twierdzenie:

k?o . 20 =, 1
Jesli k?l . fl =,1 to EO =n 31 .
ko =, k1

Whiosek:
Jesli dwie liczby sa réwne modulo n, to ich odwrotnosci (o ile istnieja) sa réwniez
réwne modulo n.

Wyktad 4, str.3

Przypomnienie — wtasnosci arytmetyki modquI

Twierdzenie:
Jesli 0<a<n, 0<b<n i a =, b,to a=D0.

Twierdzenie:
Jesli nwd(p,q) =1 (liczby wzglednie pierwsze), to
a=,b
a=p,b < A
a=,b

Twierdzenie: (mate twierdzenie Fermata)
Jesli p jest liczbg pierwsza, to a” =, a dla dowolnego a € Z.

Whiosek:

Jesli p jest liczba pierwsza, to aP~' =, 1 dla dowolnego a € Z
t.z. pfa .



Wyktad 4, str. 4

Szyfrowanie asymetryczne RSAI

Whiasciciel szyfru:

e wybiera dwie duze rézne
liczby pierwsze p i q;
niech n=p-q;

e wybiera liczbe ¢, t.z.
l<e<(p—1)-(¢g—1) N : 7

oraz ’ Adi

Leonard
nwd(e, (p—1)-(¢—1)) = 1; Rivest Shamir Adleman

e znajduje odwrotno$¢ d liczby e modulo (p—1)-(g—1); czyli
€ d=@yg 1

e ogtasza (n,e) jako klucz publiczny: bloki wiadomosci (liczby mniejsze niz n) do
niego nalezy szyfrowac tak:
M — M€ mod n ;

e zachowuje w tajemnicy (n, d) — klucz prywatny: otrzymane zaszyfrowane wiado-
mosci bedzie odszyfrowywacé tak:

C - C%modn.

Wyktad 4, str.5

Szyfrowanie asymetryczne RSAI

Twierdzenie:

Przy tych zalozeniach (M¢)? =, M ; czyli zaszyfrowanie M kluczem

publicznym a nastepnie odszyfrowanie prywatnym prowadzi znowu
do M.

Dowdd:
Poniewaz n = p-q i nwd(p,q) = 1, wystarczy dowie$¢ osobno
(M) =, M i (M)
Przyp. M =,0:
M jest wielokrotnoscia p, wiec (M) jest wielokrotnoscia p,

wigc (M) =,0=, M . ed =(p1)(g1) 1
wiec ed — 1 dzieli sie
Przyp. M ‘;’Lp 0: ( przez p—1 i przez g—1
(Me)d — M — M. M1 = M Mk:(p—l)

= MMV =, M-1F = M
(M©)? =, M tak samo.

[ wniosek z
matego tw. Fermata



Wyktad 4, str.6

Szyfrowanie asymetryczne RSA — przyktad

Liczby pierwsze: Wybor kluczy:
p = 181iqg = 191 e = 4321 — wzgl.pierwszy z 34200
n = p-q = 34571 d = 2881 z alg. Euklidesa:
(p—1)-(g—1) =] 34200 34200 - (—364) + 4321 -2881 = 1
wiec 4321 - 2881 =349090 1

Nadawca: Odbiorca:
Klucz jawny: (34571,4321) Klucz tajny: (34571, 2881)

M = 12345 C = 17413
123454321 =55, 17413 f 17413288 =g4571 12345

Wyktad 4, str.7

Szyfrowanie asymetryczne RSA — bezpieczeﬁstwo'

Czy szyfrowanie RSA jest bezpieczne? Co wiamywacz wie, a czego potrzebuje?

| potrzebuje | zna | wie
(1) n tak
(2) d nie e-d E(p—l)(q—l) 1
(3) e tak
(4) || p—1,¢—1 | nie n=mp-gq

Gdyby wtamywacz znat p,
mogtby obliczy¢ ¢ z (1) i (4) (albo gdyby znat g, mégtby obliczy¢ p);
a nastepnie z (2) i (3) obliczy¢ d, czyli odwrotno$¢ e modulo (p—1)-(g—1) .

Ale zeby znaé p trzeba roztozyé na czynniki n.
Nie ma znanych algorytméw pozwalajacych na dzisiejszych komputerach roztozyé na
czynniki w rozsadnym czasie liczbe ponad 2000-bitowa (ok. 620 cyfr dziesietnych).

Pomnozy¢ liczby pierwsze p i ¢ (nawet olbrzymie) — to latwe.
Rozlozy¢ ich iloczyn na czynniki — to bardzo trudne.



Wyktad 4, str.8

Szyfrowanie asymetryczne — podpis cyfrowy'

To ja, Twoja

ulubiona stacja!\
To ja, Twoja _| <<( - |8 Ty

ulubiona stacja! | —72—7

To ja, Twoja |
ulubiona stacja!

To ja, Twoja
ulubiona stacja!

Rézni nadawcy podszywaja sie pod ,ulubionego”.
Jak sie przekona¢, ktéry z nich to ten prawdziwy?

Wyktad 4, str.9

Szyfrowanie asymetryczne — podpis cyfrowy'

Podpis cyfrowy — przeksztatcenie ew. uzupetnienie dokumentu, dajace
odbiorcy pewnos¢ co do:

e autentycznosci — zeby wiedziat, ze przystat ten, kto miat przystac;

e niezaprzeczalnosci — zeby nadawca nie moégt potem wyprzeé sie
autorstwa;

e integralnosci — zeby dato sie wykryé przerobki dokonane juz po
»podpisaniu” .

Jak to osiggnac?
Uprawniony nadawca ogtasza klucz publiczny K, .
Nastepnie wysyta wiadomosci zaszyfrowane kluczem prywatnym K., .

Jesdli (znany odbiorcy) K, odszyfrowuje wiadomos¢, to musiata
pochodzi¢ od uprawnionego nadawcy, bo nikt inny nie znat K, .



Wyktad 4, str. 10

Szyfrowanie asymetryczne — poker w pamiqci'

Poker w pamieci

Cel: zorganizowaé gre w pokera miedzy Anig i Bolkiem tak, zeby

e toczyta sie zdalnie (np. przez telefon);
e bez zadnego arbitra (tylko ich dwoje);
e zadne z nich nie mogto skutecznie oszukiwad.

Wyktad 4, str. 11

Szyfrowanie asymetryczne — poker w pamiqci'

Ania: Bolek:
klucz jawny F 4 klucz jawny E'p
klucz tajny D 4 klucz tajny Dp
DA(Ea(M)) = M Dy(Ep(M)) = M
symetria:

Ep(Ea(M)) = Ea(Ep(M))

Rozdawanie kart:

1. Bolek koduje caty talie kluczem Ez i wysyta do Ani;
2. Ania wybiera 5 losowych kart Ep(M;),..., Eg(Ms) (nie znajac Dp, nie wie,
co to za karty) i odsyta je Bolkowi; Bolek po odkodowaniu wie, co dostat:

Dp(Ep(M;)) = M; ;

3. Ania wybiera kolejne 5 kart, koduje je swoim E 4 i wysyta do Bolka:
EA<EB<]\46>>7 ey EA<EB(]\/[10)) ;

4. Bolek odkodowuje je swoim Dp i wysyta do Ani:
Dp(EA(Ep(M,))) = Dp(Ep(Ba(M,))) = Ea(M,)

5. Ania odkodowuje je przez D 4 i wie, co dostata:
Da(EA(M;)) = M; .



Wyktad 4, str. 12

Szyfrowanie asymetryczne — Diffie-HeIImanI

Metoda stosowana do zdalnego
ustalania klucza
szyfrowania symetrycznego
przez niepewny kanat

Ania | jawne | Bolek ! A
cN Whitfield Martin
neE e Diffie Hellman
g € Ly,
duza a € N duzabe N Poniewaz
N N _ b
A= g% mod n B =g¢" mod n Ka =, B® =, (") = ¢
_A/B A‘\ — gab — (ga)b =, Ab
K4 = B® mod nj Kp = A® mod n = Kp
wiec Ania i Bolek dysponuja tym
samym kluczem K = K4 = Kp .
Ew. wtamywacz zna A (oraz B) ale nie zna b (ani a) — nie wie, do jakiej potegi

podnie$¢ A (ew. B), zeby otrzymaé klucz. Musiatby znalez¢é
.dyskretny logarytm a = log,(A) " — a to jest trudno wykonalne.

Wyktad 4, str.13

Szyfrowanie asymetryczne — podsumowanie'

RSA Diffie-Hellman
. bezposrednllego ustalania klucza
stuzy do przesyfania dla szyfru symetrycznego
wiadomosci y y y &
. . trudnosci rozkfadu trudnosci wyliczenia
bezpieczenstwo .
duzej liczby logarytmu dyskretnego

opiera sie na

na czynniki duzej liczby



