Kryptografia
Laboratorium nr 3

Stefan Sokolowski

Zadanie 1 (arytmetyka szesnastkowa):
Prosze z katalogu
stefan.info.pl/Dydaktyka/Krypto/Slajdy/Programy/HexArytm
pobraé programy HexAryt . java i XOR. java (drugi korzysta z pierwszego) i zobaczy¢, w jaki sposob drugi
z nich oblicza i wyswietla tabelke XORowania. W podobny sposob wyswietli¢ sobie tabelki dodawania

i mnozenia w uktadzie szesnastkowym.
Przy uzyciu tych tabelek prosze wykonaé (recznie na kartce) nastepujace dziatania:

(a)  TA23 (b) BD7 () AE59
+ BFF x 53 X 86C

Poprawnos¢ wynikow prosze sprawdzié¢ kalkulatorem.

Zadanie 2 (ShiftRows):
Prosze napisa¢ program, ktory
wezytuje dowolny tekst,

dzieli go na odcinki po 16 znakéw (ew. dopelnia spacjami) i ustawia kolumnami w tablicach 4 x4,
w tablicach wykonuje cykliczne przesuniecia wierszy w lewo wg schematu ShiftRows?,

tekst z tak zmienionych tablic odczytuje kolumnami i wyswietla;

oraz drugi program, ktoéry dziala odwrotnie (przesuwa wiersze w prawo).

Ponizszy rysunek ilustruje to szyfrowanie dla tekstu ,BIEGNIE I SKACZE”:
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Wynik: BISEN ZGICE AIEK”.

1Jak w stefan.info.pl/Dydaktyka/Krypto/Slajdy/03a.pdf str.3.
2Por. stefan.info.pl/Dydaktyka/Krypto/Slajdy/03a.pdf str.4.



Zadanie 3 (MizColumns):
Prosze wyliczy¢ iloczyn macierzy przez wektor wg zasad MizColumns jak w
stefan.info.pl/Dydaktyka/Krypto/Slajdy/03a.pdf str.8
(ale prosze doliczy¢ do konca):

2 31 1 AE
1 231 41
1123 20 :?
311 2 55

Zadanie 4 (SubBytes):

Krotki tekscik zapisatem szesnastkowymi kodami ASCII jego znakoéw, a nastepnie do tych kodow
zastosowatem zastapienie S-box i otrzymatem taki ciag liczb szesnastkowych:
5B F9 A8 71 B7T TF A8 9F F9 7F 9D FD
Prosze zastosowaé do niego odwrotne zastgpienie S-boz?® a nastepnie otrzymane kody ASCII zamieni¢
na czytelne znaki.

Zadanie 5 (domowe specjalne):
Prosze napisa¢

(a) program realizujacy specjalne mnozenie liczb szesnastkowych zdefiniowane w
stefan.info.pl/Dydaktyka/Krypto/Slajdy/03a.pdf str.7,

(b) program (wykorzystujacy ten z pkt .(a)) wykonujacy mnozenie macierzy 4 x 4 liczb szesnastkowych
przez ich wektory dtugosci 4 (jak w tym samym wyktadzie na str. 8).

Uwaga:

Pierwszej osobie, ktora przysle mi (na s.sokolowski@ans-elblag.pl ) poprawne rozwiazanie tego
zadania, przystuguja punkty do zaliczenia laboratorium/éwiczen. Liczba tych punktéw zalezy od ory-
ginalnoéci i elegancji rozwigzania. W mailu prosze koniecznie podaé¢ swoje nazwisko, numer zajec i
numer zadania.

3Tabela podana w stefan.info.pl/Dydaktyka/Krypto/Slajdy/03a.pdf str.11.



